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ANEXO |
TERMO DE REFERENCIA

DESCRICAO DO OBJETO

Fornecimento de Solucdo de Gerenciador Financeiro / Agregador de contas,
com suporte para atendimento ao usuario, ativacdo, Servico Técnico
Especializado, atualizacdo tecnoldgica e sustentacdo do ambiente, suporte
técnico especializado e transferéncia de conhecimento para administracéo da
solucdo, pelo periodo de 24 (vinte e quatro) meses, conforme termos e condi¢des
estabelecidos neste documento e anexos, contendo:

Objeto Componentes/Servi¢cos Quantidades
Ativacéo da Solucéo 1
Sulbsc~r|goes para 0s usuarios ativos na 9.840.000
Solucdo de |S0!Uca0
Gerenciador Gy antidade de subscrigdes acumuladas 84.992.969
Financeiro /' | a5 a més ao final do contrato DA
Agregador de
contas Servi¢o Técnico Especializado (sob 8.448 horas
demanda)
Transferéncia de Conhecimento (sob
48 horas

demanda)

A especificacdo detalhada do objeto contendo o0s requisitos técnicos e as
condicbes de prestacdo dos servicos, bem como as obrigacbes e
responsabilidades especificas constam neste termo e nos anexos abaixo
especificados:

Anexo I-A REQUISITOS FUNCIONAIS E NAO FUNCIONAIS
INTEGR~AQ(~)ES PREVISTAS NA IMPLANTACAO DA
SOLUCAO

Anexo I-C EXECUCAO DOS SERVICOS

Anexo I-D NIVEIS DE SERVICO

Anexo I-E VOLUMETRIA ESPERADA

REQUISITOS DE SEGURANCA TECNOLOGICA PARA
FORNECEDORES DE NUVEM

Anexo |-G GRAU DE CRITICIDADE SEGURANCA DA INFORMACAO
Anexo I-H PLANO DE SUSTENTACAO

Anexo I-B

Anexo I-F

DETALHAMENTO DO OBJETO

Fornecimento de Solucdo de Gerenciador Financeiro/Agregador de contas,
doravante denominada solucdo, apta para execucdo em nuvem publica,

1
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contemplando a disponibilizacdo do ambiente tecnol6gico necessério e servicos
de gestdo desse ambiente, de sustentacdo da solucdo e componentes, de
configuracdo, de customizagdo e integracdo, pelo prazo de 24 (vinte e quatro)
meses, conforme termos e condi¢des estabelecidos no TR e anexos.

A Solucdo serd implementada em nuvem publica, de padrdo de mercado,
disponibilizada pela CONTRATADA e aderente as normas e obrigagdes do Banco
Central do Brasil quanto ao uso de Nuvem para servi¢os bancarios.

A Solucdo devera possuir desempenho de produtos, componentes e demais
tecnologias suficientes para atendimento inicial ou futuro de todas as
necessidades descritas neste documento.

A Solucdo devera ser completamente integrada em suas funcionalidades,
inclusive sob o ponto de vista dos diversos perfis necessarios.

A Solucédo devera ser disponibilizada no modelo de Software as a Service (SaaS),
devendo a CONTRATADA prover as necessidades de evolugcéo e adequacgéo da
Solucéo.

A Solugdo devera integrar-se com sistemas da CONTRATANTE e parceiros,
conforme descrito no Anexo I[-B — INTEGRACOES PREVISTAS NA
IMPLANTACAO DA SOLUCAO.

As necessidades de melhorias e evolu¢cdes demandadas pela CONTRATANTE
deverao ser atendidas pela CONTRATADA através de servicos de Customizacao,
sendo integradas a Soluc¢éo e providas no mesmo modelo de contratacédo definido
em contrato.

Deve ser fornecida de forma completa de acordo com as condicbes e prazos
previstos neste termo e seus anexos.

Quaisquer componentes adicionais que se fizerem necessarios para que a
solucdo ofereca todas as caracteristicas definidas neste termo e seus anexos,
bem como para a correta configuracdo, disponibilizacdo e utilizacdo dos produtos,
serdo providos pela CONTRATADA, sem 6nus adicional & CONTRATANTE.

A solucao deve ser implementada de forma que néo afete a confiabilidade dos
demais sistemas e servicos da CONTRATANTE e de parceiros, que venham a se
integrar, devendo permanecer em funcionamento, mesmo que o sistema/servico
esteja fora de operagéo.

Deve atender todas as funcionalidades e requisitos técnicos constantes neste
termo e seus anexos, bem como comportar as integragdes necessarias com a
CAIXA e parceiros, para viabilizar sua perfeita utilizagdo.

Deve atender a pelo menos 90% dos requisitos funcionais especificados no
Anexo | — REQUISITOS FUNCIONAIS E NAO FUNCIONAIS, de forma nativa ou
através de parametrizacéao.

Entende-se por forma nativa quando a Solugéo apresentada ja possui 0 requisito
integralmente implementado na prépria solugdo, ndo havendo necessidade de
parametrizacdes, nem customizagdes ou novo desenvolvimento.

Entende-se por parametrizacdo quando o0s requisitos sdo atendidos sem a
necessidade de alteracdo no codigo-fonte da Solucdo ou de desenvolvimento de
novos blocos ou modulos completos de cddigo, ou seja, 0 requisito esta
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incorporado de forma nativa na Solugéo, podendo necessitar apenas de ajustes
de parametros quando de sua implementacéo.

Composicao da solucéo
A Solucdo deve ser composta pelas seguintes funcionalidades:

Agregacdo e categorizacdo de transacdes de contas, operacBes de crédito,
cartdes de crédito e recursos financeiros.

Agregacao e categorizacao de transacdes de contas, crédito e cartdes

A solucéo de agregacéao de contas (PFM) deve possibilitar ao usuario final, pessoa
fisica, agregar as diferentes contas, produtos e servicos financeiros dos clientes
(CAIXA e de outras instituicdes compartilhadas via Open Finance) em um Unico
lugar, disponibilizando uma viséo integral e individualizada da vida financeira.
Educacéo financeira

Por meio de funcionalidades voltadas para aprendizagem, auxiliar os clientes a
entenderem melhor como se organizar e atingir objetivos financeiros, além de
engajar o uso da ferramenta e dos produtos e servicos CAIXA.

Gestao de financas pessoais

A solucdo deve possuir um conjunto de ferramentas que apoiem o cliente no
entendimento e gerenciamento de suas financas pessoais.

(excluido)

(excluido)

Recomendacdes inteligentes (ofertas)

A solucao deve permitir a integracdo com solucdo CRM e Canais CAIXA, para
apresentar ofertas de produtos e servicos personalizados CAIXA, observando as
necessidades do cliente, a partir da analise do perfil e comportamento financeiro
do usuério.

A integracdo da solucdo devera possibilitar que 0 CRM CAIXA:

Possa recomendar formas para o usuario poupar/investir dinheiro, considerando
o perfil e definindo metas de tempo e valor por meio de métodos analiticos usando
inteligéncia, além de permitir a autogestdo das referidas metas, nome e foto.
Gerar insights sobre habitos de gastos e crescimento patrimonial.

Ofertar desafios e recompensas:

Possibilitar a configuracdo de Jornadas com os desafios periodicos relacionados
a metas financeiras e bons héabitos financeiros.

Permitir a oferta de recompensas, como descontos e beneficios em servigos
bancérios e n&o bancarios, cashback, para incentivar o engajamento.
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Inteligéncia e gestdo de negdcios digitais (insights)

Dashboards e ferramentas para compilacdo das informacdes dos clientes,
negécios e dados do comportamento do usuario da solucédo, considerando o
seguinte escopo.

Integracdo com ambiente Open Finance:

A solucao devera possuir interface propria (APIs) para fazer a busca e coleta dos
dados diretamente nas demais instituicbes participantes do Open Finance
mediante consulta do consentimento nos sistemas da CAIXA.

Comunicacao ao Cliente

A comunicacao com o cliente se dara dentro do ambiente digital logado pelo usuario
por meio de funcionalidades dispostas no menu especifico, bem como, mensagens
de pop-up/push.

Integragtes

A solucdo de gestéo financeira devera ser integrada, na fase de ativacdo ao mobile
banking CAIXA (ou outro aplicativo que o substitua), depois expandida para outros
canais conforme estratégia negocial.

A solucéo deve se integrar com a solucdo CRM CAIXA para a comunicacdo com o
cliente.

Disponibilizacdo de solu¢cdo em nuvem publica

Consiste na disponibilizacdo de Solucdo integrada de Software as a Service —
SaaS, em nuvem publica, de todos 0s componentes necessarios a operacao do
sistema, doravante denominada Solucdo, observando os requisitos funcionais e
nédo funcionais descritos neste documento e seus anexos.

A Solucédo devera estar disponivel para funcionamento ininterrupto (24 x 7 x 365);

O periodo de disponibilidade total da Solu¢do deve ser de 99,5% (noventa e nove
€ meio por cento) ou superior, do total de minutos/més.

Deve ter capacidade para atender no minimo 10% (dez por cento) dos usuarios
ativos de forma simultanea.

A Solucéo devera ser implementada em alta disponibilidade local e global.

Alta disponibilidade local € a duplicacdo da instalagdo de uma Solugdo em uma
mesma zona de disponibilidade da infraestrutura provedora de nuvem de maneira
gue, na queda de metade de uma Solucéo local, a outra metade suporte toda a
operacgéo da Solugéo.

Alta disponibilidade global é a alta disponibilidade implementada em zonas de
disponibilidade distintas da provedora de nuvem, de maneira que, caso uma das
zonas de disponibilidade fique indisponivel, a outra instalacdo assuma plenamente
a operacédo de ambas.
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A Solucgéo deve prever verificagfes intermediérias do nivel de uso da capacidade
contratada, alertas quando atingidos patamares de recursos e tetos de recursos
maximos utilizaveis.

A Plataforma deve ser instalada e configurada em nuvem publica, em regime de
Software as a Service (SaaS), fornecida pela empresa fornecedora da Solucéo.

A Solucao deve implementar o uso de VPN nas integracdes entre 0s componentes
de cada Solugédo na nuvem e 0s servicos expostos pela CAIXA na internet;

O provimento da VPN é de responsabilidade da CONTRATADA.

A Solucéo deve seguir todas as orientagcfes da NC14/INO1/DSIC/SCS/GSIPR,
homologada por meio da Portaria n® 9, de 15 de marcgo de 2018.

Adotar todas as medidas necessarias para assegurar a disponibilidade,
integridade, confidencialidade e autenticidade das informacdes que serdo tratadas
em sua infraestrutura.

A camada de dados da aplicacdo ndo pode ser compartilhada com outros clientes
do provedor de servigos.

O provedor deve garantir e demonstrar, quando solicitado, isolamento de recursos
e de dados de seus clientes.

A Solucao deve assegurar que dados sujeitos a limites geograficos ndo sejam
migrados para além de fronteiras definidas em contrato, inclusive em situacdes de
backup, contingéncia ou recuperacao de desastres.

A empresa fornecedora da Solugdo pode prover servicos em nuvem, fora do
territorio nacional desde que aderente a resolucdo CMN n° 4658 de 26/ABR/2018;
neste caso, € preciso ser em paises com convénio para troca de informacdes entre
0 Banco Central do Brasil com as autoridades supervisoras dos paises onde os
servicos poderdo ser prestados.

No caso de inexisténcia de convénio entre os paises, o Banco Central do Brasil
deve autorizar a contratacdo, observados o prazo e as informacdes requeridas na
resolucdo CMN n° 4752 de 26/NOV/2019.

Os direitos de propriedade sobre os dados enviados pela CAIXA & nuvem
permanecem exclusivamente de propriedade da CAIXA, ndo sendo transferida
para o custodiante (provedor/fornecedor do servico).

Informacdes sobre Requisitos de Seguranga Tecnoldgica para Servigos de Nuvem
Publica estéo descritos no Anexo I-F Requisitos de Seguranga para Servigos em
Nuvem.

Seguranca da informagao

E vedado o tratamento em ambiente de nuvem de informag6es ndo autorizadas
pela CAIXA.

Entende-se como Tenant, clientes em ambiente de multilocagéo.

Ambiente de multilocacdo corresponde a uma conta de cliente para usar um
recurso, solucéo e / ou servigo de nuvem publica.

Os dados de cada cliente devem permanecer isolados e invisiveis para outros
clientes, conforme os conceitos de Tenant acima.
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A fornecedora da solucao deverd dispor de analise e gestdo de riscos de
seguranca de informacdo, conforme dispbe a Norma Complementar
04/INO1/DSIC/GSI/PR, de 15 de fevereiro de 2013.

A andlise deve ter periodicidade minima mensal e deve ser apresentado um plano
de gestdo de riscos, contendo: metodologia utilizada, riscos identificados,
inventario e mapeamento dos ativos de informacdo, estimativa dos riscos
levantados, avaliagdo, tratamento e monitoramento dos riscos, assungao ou nao
dos riscos e outras informagdes pertinentes.

A fornecedora da solucao devera dispor de solucao de gerenciamento e replicacédo
de backup.

Devera dispor de mecanismos para realizar regularmente testes de seguranca da
informac@o (incluindo andlise e tratamento de riscos, verificacdo de
vulnerabilidades, avaliacdo de seguranca dos servicos e testes de penetragéo)
podendo a CAIXA realizar auditorias, inclusive com apoio de terceira parte, para
comprovar que a empresa mantém esse requisito.

Os testes de seguranca da informacgéo, conforme mencionado no item anterior,
serdo realizados a cada 12 (doze) meses e devem gerar relatério de
vulnerabilidade e formas de mitigacao dessas.

Caso solicitado, o relatério devera ser apresentado a CAIXA.

A Solucédo devera dispor de mecanismo de acesso protegido aos dados, por meio
de chave de criptografia, garantindo que apenas aplicacbes e usuarios
autorizados tenham acesso.

A Solucéo devera dispor de recursos que garantam a seguranca da informacao
dos dados da CAIXA, incluindo os seguintes itens:

Solucédo de controle de trafego de borda do tipo firewall (norte-sul, leste/oeste, e
de aplicacdes);

Solucéo de prevencdao e deteccao de intruséo (IPS);

Solucdo anti-DDoS, os quais deverdo ser validados via documental ou
certificacoes.

A Solucdo deve ser capaz de se integrar com o Cloud Access Security Broker
(CASB) Microsoft, atualmente utilizado pela CAIXA, para impor politicas de
seguranca, conformidade e governanga de aplicativos em nuvem.

Deve possuir solucdes de Identity as a Service (IDaaS) que atendam aos
seguintes requisitos:

Ser compativel com os protocolos SAML, WS-Federation e OpenlD.

A Solucdo deve suportar integracbes com as solugbes de autenticacdo e
autorizacdo previstas na regulacdo do Open Banking, e com as solugbes de
autenticagdo, autorizacdo e SSO (Single-Sign-On) em uso na CAIXA conforme
descrito no Anexo I-B utilizando os principais protocolos de seguranga em uso no
mercado: OAuth, OIDC, SAML.

Oferecer funcionalidade de autenticagcdo multi-fator (Multi-factor Authentication).

Oferecer gerenciamento de acesso através de APIs baseadas no protocolo OAuth
2.0.
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A solucéo devera dispor de sistema de hardware e dados para misséo critica com
politica de “Disaster Recovery”, balanceamento, conectividade e backup/restore
durante toda a vigéncia do contrato.

A CAIXA, a qualquer tempo, podera solicitar a realizacdo de simulagdo de
portabilidade das aplicagbes hospedadas na Nuvem para a rede interna da CAIXA
e este servico sera contratado através de USTSs previstos neste Edital, em prazo
acordado entre as partes.

Volumetria esperada

A Solucéo deve estar capacitada a atender os volumes estimados no Anexo I-E
VOLUMETRIA, seguindo os critérios de performance definidos, considerando a
suficiéncia de atendimento de picos simultdneos nas interfaces disponibilizadas,
sem a necessidade de implementagcédo de médulos e custos adicionais, conforme
dimensionamento transacional provido e expectativas de crescimento para o
periodo de vigéncia do contrato.

Trata-se de volumetria prevista, podendo variar ao longo do contrato.
FORMA DE PAGAMENTO

A forma de pagamento ocorrera conforme disposto no contrato - Clausula Forma
de Pagamento, conforme informagfes constantes do Anexo I-C -Execucdo dos
servicos.

Cabera ajuste no pagamento conforme nivel de servico praticado no periodo de
referéncia, conforme descrito no Anexo |-D — Niveis de Servico.

CONDICOES GERAIS

Todo conhecimento adquirido ou desenvolvido bem como toda informacédo
produzida e/ou utilizada para a execucdo dos servicos contratados deverdo ser
disponibilizados a CONTRATANTE ou empresa por ela desighada durante a
execucao do plano de transicdo ao final do contrato, conforme disposto no Anexo
I-C — Execucdo dos Servicos.

Durante o contrato, caso a CONTRATADA identifigue a necessidade de
substituicdo de algum componente da Solugdo ofertada, essa devera ser mantida
em pleno funcionamento até a sua completa substituicdo.

Todos os custos para prestagéo dos servigos contratados séo de responsabilidade
da CONTRATADA.
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ANEXO I-A

REQUISITOS FUNCIONAIS E NAO FUNCIONAIS

REQUISITOS FUNCIONAIS

Solucdes integradas para fornecer aos clientes, Pessoa Fisica ou Juridica, a
melhor experiéncia na gestdo financeira, de forma intuitiva, incluindo analise
baseada em perfil do cliente, orientagbes sobre sua salde financeira, produtos e
servigos bancarios, utilizando dados do Open Finance e outras fontes, criando
condi¢bes adequadas de relacionamento duradouro e sinergia com os objetivos
estratégicos da CAIXA, viabilizando atuacdo em ecossistema integrado, digital e
especializado, que proporcione engajamento de clientes, negdcios automatizados
e fortalecimento do relacionamento.

A solucao deve possibilitar ao usuario final agregar as diferentes contas de “todas
as naturezas”, produtos e servigos financeiros dos clientes (CAIXA e de outras
instituicdes compartilhadas via Open Finance).

A solucéo deve possibilitar ao usuério final a visualizagdo, a escolha do usuério,
por instituicdo, por tipo de conta, por tipo de conta e instituicdo, de forma
individualizada e consolidada, bem como, transformar os dados transacionais
brutos dos clientes em uma relacdo organizada dos itens, para facil identificacéo
das informacdes.

A solucdo deve possibilitar ao usuario final a consulta a "dashboards" que
demonstrem de forma visual a situacdo dos produtos agregados, permitindo a
customizacédo do contetdo de forma que o usuario ira visualizar em sua tela inicial.

Agregacdo e categorizacdo de transacdes de contas

A solucéo deve possibilitar ao usuario final agregar as diferentes contas (de todas
as naturezas: depdsito a vista, poupanca, pré-pagas), disponibilizando consulta a
lista de contas (CAIXA e de outras IFs compartilhadas via Open Finance) e permitir
apresentacdo a escolha do usuério por instituicdo, por tipo de conta, por tipo de
conta e instituicdo, de forma individualizada e consolidada.

A solucéo deve apresentar ao usuario final os valores disponiveis e bloqueados
das diferentes contas (CAIXA e de outras IFs compartilhadas via Open Finance),
em tempo real, com apresentacéo a escolha do usuario por instituicdo, por tipo de
conta, por tipo de conta e instituicdo, de forma individualizada e consolidada.

A solucédo deve apresentar ao usuario final o saldo disponivel (saldo médio e
variagdo de saldo) e limites (utilizado e disponivel) das diferentes contas (CAIXA
e de outras IFs compartiihadas via Open Finance), em tempo real, com
apresentacéo a escolha do usuério por instituicdo, por tipo de conta, por tipo de
conta e instituicdo, de forma individualizada e consolidada.

A solucéo deve apresentar ao usudrio final as transagfes das diferentes contas
(CAIXA e de outras IFs compartiihadas via Open Finance), em tempo real,
permitindo a selecdo de periodo (extrato), de forma intuitiva, bem como a exibi¢do
de lancamentos futuros, pagamentos autométicos/agendados, com apresentacéo
a escolha do usuario por instituicdo, por tipo de conta, por tipo de conta e
instituicdo, de forma individualizada e consolidada.

Agregador de Operacdes de crédito
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A solucdo deve possibilitar ao usuério final agregar as diferentes operacdes de
crédito (CAIXA e de outras IFs compartilhadas via Open Finance), em tempo real,
com apresentacdo consolidada dos valores (contratado, pago e saldo devedor)
das operacfes e a apresentacao a escolha do usuério por instituicao, por tipo de
operacdo, por tipo de operacdo e instituicAo, de forma individualizada e
consolidada.

A solugdo deve disponibilizar ao usuério final a lista de operagbes de crédito
(CAIXA e de outras IFs compartiihadas via Open Finance), em tempo real,
permitindo a selecdo por modalidade, com apresentacdo consolidada das
operacBes (valor contratado e saldo devedor) e a visualiza¢do individualizada
apresentando o detalhamento (vencimento, prazo total, garantias, data de data
de contratacao, tarifas, taxas, encargos e custo efetivo total da operacdo) com a
apresentacdo a escolha do usuario por instituicao, por tipo de operacgéo, por tipo
de operacao e instituicdo, de forma individualizada e consolidada.

A solucao deve possibilitar ao usuério final a consulta, por IF/fintech e modalidade
das operacbes de crédito (empréstimos/financiamentos) contratados, o saldo
disponivel, limite aprovado e utilizado, quando for o caso, bem como a situacao
do contrato (inclusive se adimplente) e data de vencimento das parcelas.

Agregador de cartbes de crédito

A solucdo deve possibilitar ao usuério final agregar os diferentes cartdes de
crédito, disponibilizando consulta a lista de cartdes (CAIXA e de outras IFs
compartilhadas via Open Finance), com apresentacao consolidada dos limites do
usuario, apenas por instituicdo, por bandeira ou por instituicio e bandeira, de
forma individualizada e consolidada.

A solucdo deve apresentar ao usudrio final as faturas dos diferentes cartbes
(CAIXA e de outras IFs compartilhadas viia Open Finance), com a apresentacao
das faturas por instituicdo, individualizada e consolidada.

A solucdo deve apresentar ao usuario final o montante gasto com o uso dos
diferentes cartdes (CAIXA e de outras IFs compartilhadas via Open Finance), em
tempo real, permitindo a selecdo de periodo de forma intuitiva (histérico de
faturas), com a apresentacdo dos cartdes por instituicdo, individualizada e
consolidada, considerando a data de vencimento.

A solugéo deve apresentar ao usuario final as transacgdes dos diferentes cartbes
(CAIXA e de outras IFs compartiihadas via Open Finance), em tempo real,
permitindo a selecdo de periodo (extrato de transacdes) e a apresentacdo dos
cartdes por instituicdo (individualizada e consolidada).

Apresentar grafico com categoriza¢do dos gastos.

A solucdo deve apresentar ao usuario final os parcelamentos de faturas dos
diferentes cartdes (CAIXA e de outras IFs compartilhadas via Open Finance), em
tempo real, exibir tarifas e encargos, bem como, a apresentacdo dos cartdes por
instituicdo, individualizada e consolidada.

Gestéo de finangas pessoais


mailto:Cecot29@caixa.gov.br

CAIXA

1.8.1

1.8.2

1.8.3

1.8.4

1.8.5

1.8.6

1.8.7

1.8.8

1.8.9

1.8.10

1.8.11

1.9
191

1.9.2

1.9.3

1.10

LICITAQAO CAIXA N° 252/2024 — CECOT/BR
Cecot29@caixa.gov.br

A solugdo deve possibilitar ao usuéario final o monitoramento de gastos e
ferramentas financeiras de forma intuitiva.

A solucéo deve possibilitar ao usuario final a configuracéo de limites de gastos por
categorias (parametrizaveis pelo usuario).

A solucdo deve apresentar de forma grafica ao usuério final o balanco financeiro
mensal.

A solucdo deve apresentar as despesas mensais e possibilitar a classificagdo por
categoria, pré-definidas e podendo ser alteradas as tags de uma mesma categoria
pelo usuério final, permitindo ao usuario identificar em quais categorias estao
sendo consumidos seus recursos.

A solucéo deve apresentar as receitas mensais e possibilitar a classificagéo por
categoria, pré-definidas podendo ser alteradas as tags de uma mesma categoria
pelo usuario final.

A solucdo deve enviar alertas ao usuario final, permitindo a sua configuracao,
principalmente relacionados a proximidade do vencimento de suas contas a pagar,
cartdes e operacoes de crédito.

A solucao deve possibilitar a comparacao dos gastos e receitas em relacdo ao
periodo indicado pelo usuario, fornecendo a projecéo (despesas e receitas) para
a gestao financeira do usuario final.

A solucdo deve apresentar ao usuario final a sua situacao financeira, consolidando
informacdes de saldos de contas, receitas, despesas, operacdes de crédito

A solucdo deve considerar na gestao financeira as informacdes, tais como renda,
ganhos extras e despesas (por exemplo, dividas e empréstimos) inseridas
manualmente pelo usuario final.

A solucdo deve possuir integracdo com o0 CRM CAIXA para comunicacdo com o
cliente e permitir o direcionamento para plataformas/canais de contratacdo de
operacbes de crédito CAIXA, possibilitar ao usuéario final a simulacdo de
empréstimos e financiamentos do portfolio CAIXA, bem como, direcionar para o
canal de contratacéo.

A solucédo deve aplicar inteligéncia artificial e machine learning para categorizacdo
de receitas e despesas, observado o comportamento do usuario final.

Educacéo e planejamento financeiro

A solucédo deve oferecer ao usuario final a possibilidade de configuracdo de
objetivos financeiros/metas e 0 seu acompanhamento, e a simulagdo do valor
mensal e prazo que serd necessario para realizar o objetivo definido.

Permitir parametrizar a forma de recolhimento do valor (transferéncia automatica,
débito automatico, dentre outros).

A solucéo deve oferecer ao usuario agenda mensal de pagamentos e alertas,
possibilitando a programacao de seus gastos futuros, ao identificar os eventos do
més, inclusive para evitar o endividamento, bem como, passar do limite de crédito
disponivel.

Integracdo com ambiente open finance
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A solucdo deve disponibilizar a integracdo como o ambiente OpF CAIXA,
permitindo ao wusuario final gerenciar 0s consentimentos (dados
enviados/recebidos, pagamentos e novos consentimentos).

Prever a integragdo com a solucdo de Iniciacdo de Pagamentos CAIXA
possibilitando ao usuério final 0 pagamento de contas.

Prever a integracdo com as solucdes de ofertas de créditos e servigos parceiros
da CAIXA (modelo de EPOC — encaminhamento de proposta de operacdo de
crédito OpF) para permitir ao usuario o acompanhamento da contratacdo das
operacdes.

A solucdo deve disponibilizar a integracdo como o ambiente OpF CAIXA
possibilitando o envio de alertas ao usuario final para a manutencao dos dados
necessarios (consentimentos) para o gerenciamento de suas financas.

A solucéo devera prover as APIs para busca e coleta dos dados compartilhados
via Open finance diretamente nas Instituicdes participantes mediante consulta do
consentimento em sistema CAIXA, para provimento das informacfes e servi¢os
da solucéo.

Comunicacdo com o usuario final

A solucao deve possuir op¢ao de auxilio ao usuario com duvidas operacionais ou
de negocios: videos, FAQ e Tutorais para autosservico, chat automatizado com
arvore de decisao e palavras chaves.

A solucdo deve possibilitar integracéo aos canais de atendimento ao cliente
CAIXA existentes, WhatsApp, Ag. Digital, dentre outros).

REQUISITOS NAO FUNCIONAIS
Caracteristicas gerais

A solucdo serd implementada em nuvem puablica, de padrdo de mercado,
disponibilizada pela CONTRATADA e aderente as normas e obrigacdes do Banco
Central do Brasil quanto ao uso de Nuvem para servicos bancarios.

A solucdo deverd possuir desempenho de produtos, componentes e demais
tecnologias suficientes para atendimento inicial ou futuro de todas as
necessidades descritas neste documento.

A solucgéo devera ser completamente integrada em suas funcionalidades, inclusive
sob o ponto de vista dos diversos perfis necessarios.

A solucéo devera ser disponibilizada no modelo de Software as a Service (SaaS),
devendo a CONTRATADA prover as necessidades de evolucdo e adequacéo da
solucéo.

A solucdo devera integrar-se com sistemas da CONTRATANTE e parceiros,
conforme descrito neste documento e anexos.

As necessidades de melhorias e evolu¢cbes demandadas pela CONTRATANTE
deverdo ser atendidas pela CONTRATADA através de servigcos de Customizacéo,
sendo integradas a solucao e providas no mesmo modelo de contrata¢do definido
em contrato.

Acessibilidade
11
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A solucdo devera seguir os padrées W3C no que se refere a acessibilidade e
compatibilidade com os navegadores.

A solucéo deve observar os padrées de acessibilidade, conforme especificado no
‘Modelo de  Acessibilidade em  Governo  Eletrbnico - eMAG”
(http://emag.governoeletronico.gov.br/)

A solucéo deve fornecer a possibilidade de legendas autométicas, uso de libras,
descricdo de imagem para o uso de leitor de tela (NVDA)

Tenha acessibilidade para aumentar diminuir a letra sem distorcer as imagens,
contraste, audiodescricdo dos textos da prova e outros.

Legais

Estar aderente & Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°
13.709/2018 e demais legislagbes vigentes.

Disponibilidade

A solucao devera estar disponivel para funcionamento ininterrupto (24 X 7 X 365).
Com excecdes das manutengbes necessarias e programadas.

O periodo de disponibilidade total da solucdo deve ser no minimo de 99,5%
(noventa e nove e meio por cento) do total de minutos/més.

A solucéao devera ter capacidade para atender no minimo 10% (dez por cento) dos
usuarios ativos de forma simultanea.

Facilidades basicas

Todas as interfaces de usudrios e clientes deverdo ser do tipo GUI, altamente
interativas, simples de usar, de maneira que o0 usuario ou cliente ndo necessite de
conhecimentos técnicos de Tl para sua operagao.

As interfaces da solucéo deverao ser unificadas, ou seja, todas as funcionalidades
solicitadas deverao ser apresentadas em interface Unica da solucao.

Linguagem

A solucao ofertada devera fornecer todas as interfaces de acesso dos usuarios e
clientes ao sistema no idioma portugués do Brasil.

Todos os relatorios disponibilizados pela solucéo ofertada deveréo estar no idioma
portugués do Brasil.

Documentacéo

A CONTRATADA devera fornecer a documentagdo de todos 0s servigos
disponibilizados pela solu¢do, bem como os respectivos contextos de uso e
formas de acesso.

Desempenho

As interagBes com os clientes ndo poderdo ter laténcia superior a 5 segundos,
contados desde o final do comando dado pelo cliente até o inicio da resposta,
independente do meio de acesso.

A solucgéo devera ser capaz de controlar a quantidade de acessos simultaneos e
permitir a desativacdo de usuarios com base em critérios e demais parametros
indicados neste documento.

12
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2.9 Hora oficial do Brasil

291 Devera ter o tempo sincronizado com a hora legal brasileira ou de acordo com
fuso-horério definido pela CONTRATANTE.
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ANEXO I-B
INTEGRACOES PREVISTAS NA IMPLANTAGCAO DA SOLUGAO

A tabela a seguir lista as integracfes que deverdo ser realizadas com a CAIXA,

cuja interfaces enviam e/ou recebem informacBes no padrdo e periodicidade
definidos pela CAIXA.

Sistema e/ou servico Descricéo Padréo de Integracéo
Gateway de APIs
API Manager co_rporatlvels da CAIXA, para AP| REST
integracdo aos sistemas
internos
SISET — Servidor de Integracdo com a solucéo

OpenID Connect (OAuth
2.0) ou SAML 2.0, Financial-
grade API (FAPI)

autenticacado de clientes

de gestdo de acessos da
da CAIXA (SSO)

CAIXA
Autenticacdo de
empregados caixa e
terceiros (atendentes,
supervisores e/ou outros
perfis de acesso)
Utilizag&o de mensageria
para integracdo entre
sistemas
Integracdo com a solucéo
de gestdo de acessos da

Active Directory LDAP

Integrag@es assincronas JMS/MQ/AMQP

OpenlD Connect, OAuth 2.0
ou SAML 2.0, Financial-
CAIXA

grade API (FAPI)
Sistema responsavel pela

estao dos consentimentos Arquivos TXT, B2B, AP
Open Finance CAIXA 9 e captura de dados no REST, Socket,
AP : IJMS/MQ/AMQP
ecossistema Open Finance

Azure AD B2C - (SSO)

Data Lake CAIXA Lago de dados da CAIXA Arquivos TXT, B2B, API

REST

Sistema responsavel pela
gestdo de campanhas e
CRM

Arquivos TXT, B2B, API
REST, Socket,
JMS/MQ/AMQP

CRM CAIXA

Canais CAIXA Mobile e

Canais mobile e Desktop
Desktop WEB

SDK, APl REST, Webview,
WEB da CAIXA

Componentes

O rol previsto no item 1 é exemplificativo, podendo haver necessidade de novas
integracdes, ndo previstas no presente, durante a execucao contratual.
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ANEXO I-C
EXECUCAO DOS SERVICOS

1. DISPOSICOES GERAIS

1.1. As atividades para ativacdo do Gerenciador Financeiro/Agregador de contas
deverdo iniciar mediante solicitacdo da CONTRATANTE, conforme etapas
descritas neste documento, que compreendem todas as atividades necessarias a
sua disponibilizacdo, integracdes, customizacdes iniciais, parametrizacoes,
migracdo das informacdes legadas e demais atividades necesséarias ao pleno
funcionamento da solucéo.

1.2. As integracdes e customizacgdes iniciais sdo aquelas para o uso inicial da solucao
consistindo na criacdo e implementacdo de interfaces com a CONTRATANTE e
parceiros, bem como as customizacdes para atendimento ao escopo definido para
a fase de ativacéo descrita neste documento.

1.3. As integragdes com os sistemas da CONTRATANTE dever&o seguir os padrbes
citados no Termo de Referéncia.

1.4. A solucéo ofertada devera ser a mesma analisada na fase de qualificacdo técnica
do certame, ndo sendo admitidas alterac6es dos produtos previamente avaliados
pela CONTRATANTE.

1.5. Para a execucéo do contrato, serd implementado método de trabalho baseado no

conceito de delegacao de responsabilidade.

1.5.1. Esse conceito define a CONTRATANTE como responsavel pela gestdo do
contrato e pelo ateste da aderéncia aos padroes de qualidade exigidos dos
servicos entregues, e a CONTRATADA como responsavel pela execucdo
operacional dos servicos, gestdo de recursos humanos, de infraestrutura de
hardware e software necessarios para atendimento do contrato.

1.6. Cabera a CONTRATADA dimensionar corretamente suas equipes de forma a
cobrir todos os turnos de trabalho de acordo com o respectivo volume de
demandas/atendimentos, mantendo a qualidade e os niveis de servi¢o exigidos
em quaisquer datas/horarios, bem como os clientes, usuarios e parceiros
assistidos sobre todos os aspectos.

1.6.1. Para execucdo dos servicos, a CONTRATADA devera disponibilizar equipe
técnica plenamente capacitada para executar as atividades dentro dos prazos
previstos.

1.7. Cabera a CONTRATADA dimensionar a estrutura necessaria, o perfil e a

gualificacdo dos seus profissionais, com vistas a atender as necessidades da
CAIXA, tendo como base as caracteristicas, a especificidade dos servicos e as
atividades a serem executadas.
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Os profissionais da CONTRATADA exercerdo suas atribuicbes sob gestéo direta
e exclusiva dos PREPOSTOS da CONTRATADA.

A CONTRATADA se obriga a manter PREPOSTOS nos locais onde serdo
executados os servicos para o atendimento imediato das solicitagbes, com a
responsabilidade pelo pleno gerenciamento e execucdo dos servigos, pelo
controle das entregas no prazo definido e pela distribuicdo das tarefas entre as
equipes.

O PREPOSTO sera o principal responsavel por fazer a ligagdo entre a
CONTRATADA e a CAIXA e deve ser apresentado na data de Assuncdo dos
Servigos.

Todas as demandas e servigos serdo solicitados pela CAIXA a CONTRATADA
por ferramenta de gestdo da CAIXA e/ou outro recurso que venha a ser definido,
contendo informacdes necessarias para sua realizacao.

A execucdo dos servicos sera gerenciada pela CONTRATADA, que fara o
acompanhamento da qualidade e dos niveis minimos de servi¢os alcangados com
vistas a efetuar eventuais ajustes e corre¢des de rumo.

A CAIXA também devera fiscalizar a execucdo dos servi¢os prestados, atendo-se

fielmente aos parametros de qualidade e respectivos niveis de servico
especificados no edital.

Quaisquer problemas que venham a comprometer o bom andamento dos servigos
ou o alcance dos niveis de servicos acordados devem ser imediatamente
comunicados a CAIXA.

A cada solicitacdo dos servicos, a CONTRATADA deverd avaliar se as
informacBes constantes sdo suficientes para a execug¢do das atividades
solicitadas e, caso as informacdes ndo sejam suficientes, a CONTRATADA devera
solicitar as complementacdes pertinentes.

Qualquer inviabilidade detectada no atendimento da demanda ou servigo devera
ser comunicada formalmente a CAIXA, por meio da ferramenta de gerenciamento
de demandas ou pelo mesmo meio recebido, com o registro do resultado da
avaliacdo, descricdo da inviabilidade encontrada e sugestéo para retificacoes.

Caso a CAIXA julgue improcedente a manifestacdo/comunicacdo da
CONTRATADA quanto a inviabilidade no atendimento, permanecera o prazo
inicial definido.

Para efeito de aceitacdo pela CAIXA dos servigos prestados pela CONTRATADA,
serdo considerados realizados e atendidos aqueles servigos entregues que
estiverem em conformidade com as especificagdes e com 0 CONTRATO.

A conformidade da execucéo das atividades visa verificar de forma inequivoca a

integridade, corretude, completeza, sequéncia, prazo, tempestividade e geragao
de produto.
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Eventuais atrasos em atividades que estejam sob responsabilidade da CAIXA nédo
serdo imputados a CONTRATADA.

A CONTRATADA devera manter ao longo do contrato todas as condi¢des que
garantiram sua habilitacdo e qualificacdo no processo licitatorio.

Nenhuma regra, condi¢cao ou referéncia externa ao contrato sera considerada para
regular a sua execugédo, valendo, para tanto, os estritos termos transcritos no
contrato e seus anexos, inclusive neste instrumento.

A CONTRATADA devera garantir a atualizacao tecnoldgica da solucao durante o
periodo de vigéncia do contrato.

No caso de descontinuidade da solucdo, a CONTRATADA devera substituir a
solucao por outra que atenda aos processos de negdcios em uso e sem dnus para
a CONTRATANTE.

A Solucédo devera adequar-se a todo e qualquer requisito ja definido ou que venha
a ser definido pelos Orgdos Reguladores e/ou convencdo celebrada pelas
instituicdes participantes do Sistema Financeiro Nacional, sem custo adicional a
CONTRATANTE, durante toda a vigéncia do contrato.

O escopo de adequacado se refere ao ecossistema de Open Finance, LGPD e
Nuvem Publica, e demais elementos escopo deste contrato.

Neste caso, 0 prazo para conclusdo da adequacao da Solucao correspondera ao
prazo limite definido pelo Orgdo Regulador Externo.

Todo conhecimento adquirido ou desenvolvido, bem como toda informacdo
produzida e/ou utilizada para a execucao dos servicos contratados, devera ser
disponibilizado pela CONTRATADA a CONTRATANTE ou empresa por ela
designada durante a execuc¢do do contrato.

Durante a vigéncia do contrato, caso a CONTRATADA identifique a necessidade
de substituicAo de algum componente subcontratado, a Solugdo devera ser
mantida em pleno funcionamento até a sua completa migracgao.

Neste caso, todos os dados, configuragdes e jornadas construidas ao longo do
contrato deverdo ser passiveis de migracdo entre fornecedores, devendo, ainda,
a CONTRATADA disponibilizar equipe para providenciar junto 8 CONTRATANTE
e eventual novo fornecedor, plano e operacao assistida na efetiva migracéo.

A CONTRATADA devera estar disponivel para reunibes sempre que a
CONTRATANTE requisitar.

A CONTRATADA fica obrigada a participar de pesquisa de avaliacdo de
desempenho da execucdo contratual, que poderd ser realizada, a critério da
CAIXA, no decorrer da vigéncia contratual, podendo abordar aspectos tais como:

o Qualidade dos produtos/servicos;
o Qualificagcéo dos profissionais;
17
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) Execucéo das atribuicbes do gerente e/ou preposto do contrato;
) Aspectos de negociacao;

) Cumprimento de acdes de melhorias;

J Satisfagéo geral;

) Outros aspectos relativos a execuc¢do do contrato.

Havendo a avaliacdo de desempenho, a CAIXA informara o conceito obtido pela
Contratada e podera indicar a necessidade de apresentacao de Plano de Melhoria
pela Contratada, caso ela obtenha avaliacéo inferior ao limite definido pela CAIXA
e previamente informado a Contratada.

O Plano de Melhoria, a ser homologado pela CAIXA, deve propor acdes objetivas
e com prazos determinados, com vistas a elevar o desempenho da Contratada.

Quando definida a necessidade de apresentacdo do Plano de Melhoria, o nédo
atendimento no prazo estabelecido pela CAIXA sujeitara a Contratada as sancdes
previstas no Contrato.

A CONTRATADA devera providenciar a assinatura do Termo de Ciéncia Politica
de Responsabilidade Social, Ambiental e Climética - PRSAC disponivel na pagina
de Sustentabilidade CAIXA (https://www.caixa.gov.br/sustentabilidade) e se
comprometer a capacitar seus colaboradores quanto as referidas diretrizes.

O Termo de Ciéncia da PRSAC, conforme modelo anexo deste Termo de
Referéncia, devera ser entregue preenchido e assinado na CEGTI — CN
Governanca de TI, no prazo de 5 (cinco) dias Uteis apés a assinatura do contrato.

Todos os custos referentes ao fornecimento da Solugcdo e a prestacdo dos
servicos contratados serdo de responsabilidade exclusiva da CONTRATADA.

A CONTRATADA se compromete a seguir todas as orientagbes, condicdes e
especificacBes contidas neste e em todos os documentos aos quais faz referéncia.

Qualquer inviabilidade na execucdo dos servicos em conformidade com as
especificagbes devera ser previamente negociada com a CONTRATANTE ou, na
impossibilidade de negociagéo prévia, comunicada imediatamente e justificada
por meio de laudo técnico aprovado pela CONTRATANTE, demonstrando que a
responsabilidade pela ocorréncia ndo é devido a agdo ou auséncia de agéo pela
CONTRATADA e sua equipe.

A CONTRATADA devera executar e formalizar as melhorias e customiza¢des em
relacdo a configuracdo do ambiente, ferramentas sob gestéo e procedimentos de
rotina sob sua responsabilidade.

A CONTRATADA devera comunicar a CONTRATANTE quando da necessidade
de atuacéo corretiva sobre o ambiente.
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OBRIGACOES DA CONTRATADA
Obrigacdes de natureza operacional

Executar, perfeita e integralmente, os servicos contratados, nos horarios
estabelecidos pela CAIXA e nos prazos ajustados, por meio de pessoas
iddneas/tecnicamente capacitadas, obrigando-se a indenizar a CAIXA, mesmo em
caso de auséncia ou omisséo de fiscalizagéo de sua parte, por quaisquer danos
causados as suas instalagdes, moéveis, utensilios, maquinas e equipamentos, quer
sejam eles praticados por empregados, prepostos ou mandatarios seus.

A responsabilidade estender-se-4 aos danos causados a terceiros durante a
prestacéo dos servicos.

Recrutar e contratar a méao-de-obra especializada, em seu nome e sob sua
responsabilidade, sem qualquer solidariedade da CAIXA, cabendo-lhe efetuar
todos os pagamentos, inclusive os relativos aos encargos previstos na legislacdo
trabalhista, previdenciaria e fiscal, bem como de seguros e quaisquer outros
decorrentes de sua condicdo de empregadora, assumindo, ainda, total
responsabilidade pela coordenacéo e supervisdo dos encargos administrativos de
seus empregados, tais como: controle, fiscalizacao e orientacdo técnica, controle
de frequéncia, auséncias permitidas, licencas autorizadas, férias, punicdes,
admissOes, demissdes, transferéncias, promocdes, etc.

Realizar todas as adaptacGes necessarias quanto a qualificacéo de profissionais,
na hipétese de a CAIXA realizar modificagcdes em normas, padrbes e processos.

Disponibilizar para a CAIXA, no minimo, 0s seguintes canais de atendimento:
telefone, e-mail e central para acionamento, esta Ultima sendo definida como um
ponto Unico para contato telefénico e/ou e-mail no acionamento das ocorréncias
de pronto-atendimento.

Assegurar, nos casos de desastres naturais, acidentes, falhas de equipamentos,
falhas de seguranca, perda de servicos e a¢des intencionais, que porventura
possam ocorrer em seu ambiente, a continuidade de prestacdo dos servicos,
visando a recuperacdo das operagfes a tempo de ndo causar paralisacdo dos
servigcos prestados a CAIXA.

Entregar e manter atualizados os codigos fonte referentes as customizagdes
decorrentes da execucdo dos servigos realizados neste contrato em repositorios
definidos pela CAIXA.

Prestar o atendimento até a solugéo efetiva e definitiva da falha ou problema.
Participar de reunides técnicas e/ou gerenciais de Ponto de Controle, a critério da
CAIXA, prestando esclarecimentos as equipes CAIXA sobre questdes relativas a

documentacéo, adequacdes e integracoes solicitadas.

Executar todos 0s servigcos necessarios para a implantacéo do objeto, atendendo
aos requisitos de integracdo com todos os produtos previstos no ambiente
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operacional definido, de modo que seja garantido o seu pleno funcionamento em
conformidade com suas especificacdes técnicas.

Prestar suporte operacional, durante toda a vigéncia do contrato, aos técnicos da
CAIXA quando for solicitado, por meio de profissionais devidamente capacitados
na Solucéo.

Atender, nas condi¢cbes ora estabelecidas, a todo e qualquer chamado que venha
a receber da CAIXA, conforme prazos estabelecidos neste Termo de Referéncia.

Prover todos os servigcos necessarios para a adequacao da Solucdo Tecnoldgica,
dentro dos critérios e padrdes seguranca.

Responsabilizar-se pelos custos referentes ao deslocamento de seus
profissionais, se necessario, incluindo passagens, hospedagem e alimentacao
para a execucdo das atividades previstas, sem dnus adicionais para a CAIXA.

Integrar todos os componentes da Solucdo com a qualidade esperada, mantendo
a disponibilidade, estabilidade e desempenho destes modulos.

Obrigac¢fes de natureza técnica

Manter seu corpo técnico atualizado em relacdo as tecnologias, normas e
metodologias adotadas pela CAIXA, capacitando as suas expensas 0S
profissionais envolvidos na execucao dos servicos.

Prestar apoio técnico a sua equipe, durante toda execucdo dos servicos,
garantindo a qualificacdo necessaria dos profissionais alocados, respeitando os
perfis e qualificacbes definidos no Termo de Referéncia.

Atuar em todas as fases/etapas dos servicos para os quais foi contratada,
avaliando o seu desenvolvimento e promovendo acBes que assegurem O0S
resultados esperados pela CAIXA.

Seguir os padrdes de desenvolvimento Caixa, gerando as documentagfes
necessarias para conducdo do projeto, como Requisitos Funcionais e Nao
funcionais, Documento de Arquitetura de Software e entre outros.

Garantir a conformidade dos produtos construidos em relagdo aos requisitos
funcionais, ou quaisquer outros requisitos, normas, padrées oOu processos
descritos neste documento e anexos.

Entregar o servico sempre conferido e testado, juntamente com as evidéncias dos
testes realizados, cumprindo rigorosamente 0 cronograma previsto,
responsabilizando-se pela imediata correcdo dos erros verificados, sem dnus para
a CAIXA.

Realizar, durante a vigéncia do contrato, toda correcdo necessaria nos artefatos
dos aplicativos que compdem a Solucdo, independente do motivo e do agente
causador do problema, para sistemas em producédo ou em desenvolvimento,
observados os prazos previstos no Contrato, sem 6nus adicional para a CAIXA.
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Estruturar-se de modo compativel e prover toda a infraestrutura necesséria ao
fornecimento do objeto deste contrato, com a qualidade e rigor exigidos.

Simular rotinas de producé&o da Solugéo, em ambiente de homologagéo, conforme
metodologia definida e cronograma a ser estabelecido pela CAIXA, sendo que o
sistema devera ser aprovado nos dois ambientes: homologacéo e producéao.

Obrigagdes de natureza administrativa

Responder pela gestéo de seus técnicos, coordenando as fases do projeto e/ou
tarefas em execucéo;

Substituir os empregados, nos casos de falta, auséncia legal, férias, bem como
nos casos em que a conduta do prestador seja considerada inconveniente pela
CAIXA, de modo que os servicos ndo sejam descontinuados hos
horarios/periodos estabelecidos;

Substituir, sempre que solicitado pela CAIXA, qualquer empregado cuja atuacao,
permanéncia e/ou comportamento sejam julgados prejudiciais, inconvenientes
insatisfatérios as normas de disciplina, ou ainda, incompativeis com o exercicio
das func¢des que lhe foram atribuidas, quando os servigos forem executados nas
dependéncias da CAIXA.

Diligenciar para que seus empregados tratem com urbanidade o pessoal da
CAIXA, clientes, visitantes e demais contratados;

Dar ciéncia a CAIXA, imediatamente e por escrito, de qualquer anormalidade que
verificar na prestacao dos servi¢os, inclusive naqueles que venham a interferir, de
algum modo, nas atividades, objeto do presente Contrato, bem como as
providéncias tomadas para a sua Solucdo, sem comprometimento da continuidade
dos servigos, bem como dos prazos estabelecidos.

Prestar os esclarecimentos que Ihe forem solicitados, atendendo prontamente a
todas as reclamacdes e convocagdes da CAIXA,;

Pagar com pontualidade aos seus empregados o salario e beneficios indicados
na sua proposta e apresentar a CAIXA, juntamente com o documento fiscal, os
comprovantes/guias de recolhimento dos impostos, contribuicbes e taxas
incidentes sobre esses servigos, quando devidos, referentes ao més de
competéncia do documento fiscal;

Pagar todos os impostos e taxas devidos sobre 0s servigos objeto deste contrato,
bem como as contribui¢cdes a previdéncia social, encargos trabalhistas, prémios
de seguro e acidentes de trabalho, emolumentos, quaisquer insumos e outras
despesas diretas e indiretas que se facam necessarias a execuc¢do dos servigcos
contratados.

Assumir todas as despesas e 0Onus relativos ao pessoal e quaisquer outros
oriundos, derivados ou conexos com o0 contrato, ficando ainda, para todos os
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efeitos legais, consignada, pela CONTRATADA, a inexisténcia de qualquer
vinculo empregaticio entre seus empregados/prepostos e a CAIXA;

Arcar com eventuais despesas de custeio com deslocamento de técnicos ao local
de execucdo dos servicos, bem como com todas as despesas de transporte,
diarias, seguros ou qualguer outro custo envolvido na execucdo do objeto
contratado;

Indenizar todas as despesas e custos financeiros que porventura venham a ser
suportados pela CAIXA, por forca de sentenca judicial que reconheca a
responsabilidade subsidiaria ou solidaria da CAIXA por créditos devidos aos
empregados da CONTRATADA, ainda que extinta a relagdo contratual entre as
partes;

Respeitar e fazer cumprir as normas de seguranca e medicina do trabalho
previstas na legislacéo pertinente, inclusive quanto a necessidade de constituicdo
de CIPA, se for o caso, nos termos da “Norma Regulamentadora do Ministério do
Trabalho e Emprego”;

Manter, sob as penas da lei, 0 mais completo e absoluto sigilo sobre quaisquer
dados, informac@es, documentos, especificacdes técnicas e comerciais da CAIXA,
de que venha a tomar conhecimento, ter acesso ou que Ihe tenham sido confiados,
sejam relacionados ou ndo com o objeto deste contrato;

Obedecer as normas e rotinas da CAIXA, bem como a legislacdo aplicavel, em
especial, as que disserem respeito a seguranca e saude no trabalho, assumindo
todas as providéncias e obrigacbes estabelecidas na legislacdo especifica de
acidentes de trabalho, quando, em ocorréncias da espécie, forem vitimas os seus
empregados no desempenho dos servicos ou em conexao com eles, ainda que
verificadas nas dependéncias da CAIXA;

Dispor-se a toda e qualquer fiscalizacdo da CAIXA, no tocante ao objeto
contratado, assim como ao cumprimento das obrigacdes previstas neste contrato;

Fiscalizar o perfeito cumprimento dos servicos a que se obrigou, cabendo-lhe
integralmente os 6nus decorrentes de fiscaliza-los, ndo se eximindo das suas
obrigacdes, independente de agbes de fiscalizacdo exercidas pela CAIXA,;

Prover todos os meios necessarios a garantia da prestacdo dos servigos
contratados e a plena execucdo do objeto contratado, inclusive nos casos de
greve ou paralisagdo de qualquer natureza;

Manter interacdo junto ao(s) fabricante(s) do(s) produto(s) de software que
compdem a Solucdo, durante sua implantacdo, a fim de permitir a entrega com
gualidade sem 6nus adicional para CAIXA.

Manter perante a CAIXA, durante a vigéncia do contrato, seu endere¢o comercial
completo (logradouro, cidade, UF, CEP) e eletrbnico, telefone, fax e nome dos
seus representantes sempre atualizados, para fins de comunicagcdo e
encaminhamento de informacdes e documentos, inclusive os relativos a tributos,
em face da condicdo da CAIXA de substituta tributaria;
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N&o manter relacdo de emprego/trabalho, de forma direta ou indireta, com menor
de 18 anos de idade em trabalho noturno, perigoso ou insalubre, nem menor de
16 anos de idade em qualquer trabalho, salvo na condi¢cdo de aprendiz, a partir
dos 14 anos;

Assegurar a ndo utilizacdo de trabalho em condi¢cbes degradantes ou em
condicdes analogas a escraviddo, bem como a ndo utlizagdo de praticas
discriminatérias em razdo de crenca religiosa, raca, cor, sexo, orientacao sexual,
partido politico, classe social, nacionalidade;

Observar estritamente a vedagéo ao nepotismo, nos termos da declaracdo anexa,
gue integra este contrato.

Manter preposto para orientar, coordenar, acompanhar, supervisionar e dar
ordens aos prestadores de servigcos e resolver quaisquer questdes pertinentes a
execucao do contrato, para correcao de situacdes adversas e para o atendimento
imediato das reclamacdes e solicitacbes da CAIXA, bem como para que a CAIXA
se reporte no caso de encaminhamento de medidas necessérias ao cumprimento
da legislacdo pertinente a seguranca e saude no trabalho, o qual devera ser
formalmente indicado pela CONTRATADA, no ato da assinatura do contrato;

Conferir e atestar os servi¢os prestados, garantindo que estes atingem o nivel de
adequacdo descrito pela CAIXA, cumprindo, rigorosamente, 0S prazos
estabelecidos pela CAIXA e responsabilizando-se por quaisquer prejuizos que
suas falhas ou imperfeicbes venham causar a CAIXA ou a terceiros, de modo
direto ou indireto, além de realizar novamente o servico incorreto, se for o caso,
sem quaisquer énus para a CAIXA,

Diligenciar para que seus empregados hdo prestem servicos que nao 0s previstos
no objeto deste contrato;

Agir com total diligéncia em eventuais reclamac6fes trabalhistas promovidas por
seus empregados que estejam ou, em algum momento, estiveram envolvidos na
prestagcdo de servigos objeto deste contrato, comparecendo em todas as
audiéncias designadas, apresentando as necessdrias contestagfes e recursos
cabiveis, ainda que extinta a relacdo contratual com a CAIXA.

A omissdo da CONTRATADA nas demandas dessa natureza sera considerada

falta grave, sujeitando-se a aplicacdo das sangbes previstas neste contrato,
assegurada a prévia defesa;

Atender as solicitacdes da CAIXA para realizacdo de servicos extraordinarios e
para prorrogacdo do turno contratado, cabendo & CONTRATADA a adogéo das
providéncias pertinentes junto a Delegacia Regional do Trabalho competente;

Assumir total responsabilidade sobre os equipamentos, moéveis e utensilios, que
porventura sejam colocados a disposicdo para a prestagdo dos servicos,
garantindo-lhes a integridade e ressarcindo a CAIXA das despesas com
manutencédo corretiva decorrente de ma utilizacdo, ou restituindo o bem ou o seu
correspondente valor, no caso de perda;
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Os equipamentos de informatica de uso pessoal para comunicacdo com O
Ambiente Caixa, deverdo ser fornecidos pela CONTRATADA aos seus
profissionais. Estes equipamentos deverao ser entregues antecipadamente a
CAIXA para instalacdo dos softwares, SO e processos da Caixa, e a
Administracdo dos softwares instalados e configuragées do equipamento, serdo
realizadas pela CAIXA.

Fornecer a CAIXA, no prazo maximo de 05 (cinco) dias Uteis, sempre que
solicitado, planilha detalhada dos insumos que compdem o pre¢o contratado;

Orientar os seus empregados, treinando-os e reciclando-os periodicamente, tanto
no aspecto técnico, como no relacionamento humano, visando a manté-los
plenamente aptos ao perfeito desenvolvimento de suas fungdes, observadas as
exigéncias e necessidades da CAIXA,;

Estruturar-se de modo compativel e prover toda a infraestrutura necessaria a
prestacdo dos servicos previstos neste contrato, com a qualidade e rigor exigidos,
garantindo a sua supervisdo desde a implantacao;

Fornecer aos seus empregados todos os equipamentos, recursos materiais e
condicBes necessarios para o desenvolvimento de suas funcgles, exigidos por
legislacdo ou norma do trabalho especifica, inclusive, quando for o caso,
disponibilizar “e-mail”, sendo vedada a utilizagao da conta de “e-mail” da CAIXA,;

Manifestar-se quanto a aceitacdo ou ndo, nas mesmas condicbes contratuais, de
acréscimos ou supressodes que se fizerem necessarias, até o limite de 25% (vinte
e cinco por cento) do valor inicial atualizado deste contrato, podendo a supressao
exceder o limite estabelecido quando houver acordo entre as partes;

Manter, durante o prazo contratual, todas as condi¢cdes de habilitacdo e
gualificacdo exigidas no procedimento de licitacéo;

Manter uma conduta pautada por elevados padrbes de ética e integridade, capaz
de assegurar relagdes sustentaveis, compativeis com a legislacéo e o interesse
publico, observando com rigor as premissas norteadoras de comportamento
estabelecidas no Cddigo de Conduta do Fornecedor CAIXA, entregue a
Contratada no ato da assinatura deste instrumento contratual.

Aceitar alteracdes das condigdes dos servigos inicialmente pactuados no caso de
eventuais mudancas estruturais da CAIXA quando essas ndo trouxerem impactos
no equilibrio financeiro do contrato, ou negociar com a CAIXA caso seja
demonstrado impactos.

VIGENCIA DO CONTRATO

O presente contrato tera a duracdo de 24 (vinte e quatro) meses, a contar da
assinatura.
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LOCAL DE ENTREGA/EXECUCAO DOS SERVICOS

As atividades ocorrerdo no ambiente da CONTRATADA, porém, quando exigirem
atuacao in loco, deverdo ser realizadas em Brasilia/DF, Sao Paulo/SP e Rio de
Janeiro/RJ.

SERVICOS PRESTADOS
Ativacdo da solucao (servi¢co de implantacéo)

A Ativacdo da Solugdo consiste em executar as atividades necessarias para
implantagdo da solugdo e de seus médulos e componentes, resultando em seu
pleno funcionamento, de acordo com os requisitos e volumetria estabelecidos no
Termo de Referéncia e seus anexos.

Contempla todas as acdes necessarias para ativacao, integracao,
parametrizacdo, customizacéo inicial, disponibilizacdo da solucéo e transferéncia
de conhecimento, atendendo os requisitos definidos no Termo de Referéncia e
Seus anexos.

A Ativacao da Solucao tera duracédo de 6 (seis) meses, devendo a CONTRATADA
se programar para atendimento nesse prazo.

As etapas da Ativacao, descritas a seguir, poderao ser revistas e/ou alteradas pela
CONTRATANTE, de forma a refletir as necessidades, detalhes e particularidades
da Solucéo.

A CAIXA podera prorrogar o prazo da ativacdo a seu critério caso entenda como
necessario.

Etapa 1: Planejamento - Elaboracado do plano de ativacdo da solucéao

Consiste em disponibilizar a CONTRATANTE um plano de ativacdo da Solucéo
gue deverda detalhar todas as acdes, atividades, entregas e servicos necessarios
para o atendimento integral aos requisitos funcionais e técnicos definidos no
Termo de Referéncia e seus anexos, bem como a volumetria estabelecida,
incluindo as etapas de levantamento de necessidades de integragdes iniciais,
customizacdes e jornadas.

A CONTRATADA devera acionar a CONTRATANTE para obter as informagdes
gue sejam necessarias para elaboracéo do plano de ativagéo.

Em até 1 (um) més, a partir da solicitacdo da CAIXA, a CONTRATADA devera
elaborar e entregar & CONTRATANTE o plano de ativagdo devendo estar
aderente aos marcos de entrega definidos neste documento.

O plano de ativacéo devera conter a descricdo formal e detalhada das atividades

(inclusive aquelas relacionadas as integracdes iniciais necessérias a ativagédo da
solucgéo), recursos envolvidos e prazos para execucdo das atividades.
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O plano devera preferencialmente prever entregas intermediarias em ambiente
produtivo.

O plano de ativacéo devera ser e elaborado pela CONTRATADA entregue para a
equipe de projeto da CAIXA, sendo responsabilidade da CONTRATADA agendar
reunibes com a equipe da CAIXA para obter as informagbes necessarias para
elaboracéo do documento, bem como promover quaisquer ajustes ou adequagdes
gue Ihe forem solicitadas.

Este documento serd submetido a aprovacéo de CAIXA.

Caso se verifique algum fato novo, ndo previsto por ocasido da elaborac¢éo original
do plano de ativacao, e que justifique a sua revisdo, este podera ser revisto e/ou
alterado pela CONTRATANTE.

A etapa sera considerada concluida ap6s aprovacao e ateste do plano de ativacéao
pela CONTRATANTE ou por profissional por ela contratado para este fim.

Etapa 2: Execucédo do plano de ativacao da solucéo

A execucdo desta fase considera o plano de trabalho aprovado na Etapa 1, que
contém cronograma com a programacdo detalhada de todas as atividades a
serem desenvolvidas pela CONTRATADA para consecucdo dos servicos
descritos, que deve considerar todos os moédulos, estudos e execucdo de
integracOes, analise e documentacdo dos processos de negdécio, configuracao,
parametrizacdo da solucdo, homologacdo, migracdo de bases legadas,
implantacdo e transferéncia de conhecimento para a equipe que fard a
operacionalizacdo dos processos implantados na solucao.

Disponibilizar os componentes configurados na solucdo em ambiente de
homologacdo para a equipe responsavel realizar os testes e homologacao da
solucéo.

Todos 0s requisitos devem estar presentes, assim como 0s processos de negocio
com a documentacéao das fun¢des definidas, podendo, para isso, inclusive, utilizar
a ferramenta de modelagem de processos da CAIXA.

Essa documentacdo servira de base para a configuragdo, customizagao,
implementacéo, testes e transferéncia de conhecimento.

Eventuais solugbes complementares, corre¢des e/ou adequacgdes da plataforma
realizadas durante esta fase néo terdo custos adicionais para a CAIXA e serdo de
responsabilidade da CONTRATADA.

Estas deverdo ser documentadas e seguir todos os ritos de desenvolvimento
previsto nos padrées de desenvolvimento Caixa.

A CONTRATADA disponibilizara quantidade de profissionais suficientes e

capacitados para realizar as customizacdes e parametrizacées nos aplicativos
para que estes possam atender as necessidades da CAIXA.
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A validagdo da solucéo sera realizada em ambiente de producéo pela CAIXA para
cada um dos modulos entregues.

A CONTRATADA devera ser capaz de limitar o acesso as funcionalidades em
ambiente de Producdo durante a validagéo para as pessoas definidas pela CAIXA
para avaliar o ambiente.

As funcionalidades somente poderdo ser disponibilizadas para o publico geral
apos autorizacao da CAIXA.

Dentro do prazo estabelecido para esta etapa, cabera a CONTRATADA formalizar
a sua finalizacdo a CAIXA, por meio de um relatério de conclusédo detalhado,
evidenciando o atendimento e concluséo desta etapa.

O documento de Ateste de verificagcdo de cada Etapa serd produzido pela
CONTRATADA, e emitido para a aprovacao pela CAIXA.

Cabera a CAIXA determinar, com a devida antecedéncia, a melhor data para a
Implantacdo da solucdo em producdo, considerando, por exemplo, as datas
criticas de fechamentos mensais ou trimestrais.

O Prazo limite para conclusédo da Etapa 2 € de até 5 (cinco) meses contados a
partir da conclusédo da Etapa 1, podendo ser prorrogado a critério ou necessidade
da CAIXA.

As funcionalidades e integracdes previstas nos Anexo I-A Requisitos Funcionais
e Nao-funcionais e Anexo I-B Integracdes Previstas na Implantacdo da solucdo
poderdo ser reajustadas, a critério ou necessidade da CAIXA, durante a etapa de
Planejamento, preservando que a quantidade de requisitos e/ou interfaces nao
sejam superiores a previstas inicialmente nestes anexos.

Na Etapa de ativacdo, as entregas deverdo ser realizadas no aplicativo mobile
banking CAIXA (ou outro aplicativo que o substitua), depois expandidas para
outros canais, conforme estratégia negocial e, por fim, disponibilizada para néo
clientes no site da CAIXA/Open Finance.

A etapa de ativacdo do contrato podera ser executada em modulos e devera estar
previsto no Plano de Ativacdo da Solucéo, conforme detalhamento a seguir:

Médulo 1 — Agregador de contas — Saldos e gestdo de consentimentos OpF

a) Apresentar ao usuario CAIXA PF os saldos das contas de todas as naturezas
da CAIXA e de outras IF’'s compartilhados via Open Finance, por IF e por conta,
a escolha do usuario, de forma individualizada e consolidada em tempo real
com valores disponiveis e bloqueados.

Item
(Anexo I-A)

Requisitos Funcionais (conforme Anexo I-A)
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2.1

A solucao deve possibilitar ao usuério fincaal agregar as diferentes contas (de todas
as naturezas: dep0sito a vista, poupanca, pré-pagas), disponibilizando consulta a lista
de contas (CAIXA e de outras IFs compartilhadas via Open Finance) e permitir
apresentacdo a escolha do usuario por instituicdo, por tipo de conta, por tipo de conta
e instituicdo, de forma individualizada e consolidada.

2.2

A solucdo deve apresentar ao usuario final os valores disponiveis e bloqueados das
diferentes contas (CAIXA e de outras IFs compartilhadas via Open Finance), em tempo
real, com apresentacdo a escolha do usuario por instituicdo, por tipo de conta, por tipo
de conta e instituicdo, de forma individualizada e consolidada.

2.3

A solucao deve apresentar ao usuario final o saldo disponivel (saldo médio e variacao
de saldo) e limites (utilizado e disponivel) das diferentes contas (CAIXA e de outras IFs
compartilhadas via Open Finance), em tempo real, com apresentacédo a escolha do
usuario por instituicdo, por tipo de conta, por tipo de conta e instituicdo, de forma
individualizada e consolidada.

b) Apresentar ao usuério a ferramenta de gestdo do consentimento de dados
Open Finance CAIXA.

ltem
(Anexo I-A)

Requisitos Funcionais (conforme Anexo |-A)

8.1

A solucdo deve disponibilizar a integracédo como o ambiente OpF CAIXA,
permitindo ao usuario final gerenciar os consentimentos (dados
enviados/recebidos, pagamentos e novos consentimentos).

8.4

A solucdo deve disponibilizar a integracdo como o ambiente OpF CAIXA
possibilitando o envio de alertas ao usuario final para a manutencdo dos dados
necessarios (consentimentos) para o gerenciamento de suas financas.

5.1.8.2.

Médulo 2 — Agregador de contas — extratos:

a) Apresentar ao usuario os extratos das contas em tempo real, de forma
individualizada (por IF e conta) e consolidada, com valores disponiveis e
bloqueados, abrangendo contas de todas as naturezas da CAIXA e de outras
IF”s compartilhadas via Open Finance.

Item
(Anexo I-A)

Requisitos Funcionais (conforme Anexo |-A)
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A solucéo deve apresentar ao usuario final as transacdes das diferentes contas (CAIXA
e de outras IFs compartilhadas via Open Finance), em tempo real, permitindo a sele¢éo
de periodo (extrato), de forma intuitiva, bem como a exibi¢cdo de langamentos futuros,
pagamentos automaticos/agendados, com apresentacdo a escolha do usuério por
instituicdo, por tipo de conta, por tipo de conta e instituicdo, de forma individualizada e
consolidada.

5.1.8.3.

Médulo 3 — Agregador de cartbes de crédito:

a) Apresentar ao cliente CAIXA, com atualizacdo tempo real, as informacdes de
cartdes de crédito recebidas via Open Finance e da CAIXA:

« 0 valor consolidado do limite total e total utilizado;
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+ de forma individualizada: o valor disponivel e utilizado por cartdo e IF;

* gastos com cartbes consolidados por categoria pré-definida, de forma grafica
com histérico dos ultimos 6 meses e das faturas em aberto;

» faturas dos cartdes, de forma individualizada, permitindo consultar os ultimos 6
meses e a fatura em aberto.

Iltem

(Anexo I-A)

Requisitos Funcionais (conforme Anexo |-A)

4.1

A solucgédo deve possibilitar ao usuério final agregar os diferentes cartdes de crédito,
disponibilizando consulta a lista de cartdes (CAIXA e de outras IFs compartilhadas via
Open Finance), com apresentacdo consolidada dos limites (utilizado e disponivel) dos
cartdes e a apresentacao podera ser, a escolha do usuario, apenas por instituicao,
por bandeira ou por instituicdo e bandeira, de forma individualizada e consolidada.

4.2

A solucao deve apresentar ao usuario final as faturas dos diferentes cartdes (CAIXA e
de outras IFs compartilhadas via Open Finance), com a apresentacdo das faturas por
instituicdo, individualizada e consolidada.

4.3

A solucao deve apresentar ao usuario final o montante gasto com o uso dos diferentes
cartbes (CAIXA e de outras IFs compartilhadas via Open Finance), em tempo real,
permitindo a selecdo de periodo de forma intuitiva (histérico de faturas), com a
apresentacdo dos cartbes por instituicdo, individualizada e consolidada, considerando
a data de vencimento.

4.4

A solucdo deve apresentar ao usuario final as transacbes dos diferentes cartdes
(CAIXA e de outras IFs compartilhadas via Open Finance), em tempo real, permitindo
a selecdo de periodo (extrato de transacdes) e a apresentacdo dos cartbes por
instituicdo (individualizada e consolidada).

4.5

Apresentar grafico com categorizacdo dos gastos.

5.1.8.4.

Mdédulo 4 — Gestao de Financas Pessoais:

a) Apresentar ao cliente CAIXA com consentimento de outra IF ativo, atualizacao
em tempo real, a categorizagdo pré-definida de gastos e receitas de suas
contas e cartdbes de forma a fornecer graficamente o balango financeiro
mensal (receitas — despesas).

Item
(Anexo I-A)

Requisitos Funcionais (conforme Anexo I-A)

51

A solugéo deve possibilitar ao usuario final o monitoramento de gastos e ferramentas
orcamentarias de forma intuitiva.

5.3

A solucédo deve apresentar de forma grafica ao usuério final o balango financeiro
mensal.

5.7

A solucdo deve enviar alertas ao usuério final, permitindo a sua configuragéo,
principalmente relacionados a proximidade do vencimento de suas contas a pagar,
cartdes e operacoes de crédito.
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5.11

A solucéo deve possuir integracdo com o CRM CAIXA para comunica¢do com o cliente
e permitir o direcionamento para plataformas/canais de contratacdo de operacdes de
crédito CAIXA, possibilitar ao usuéario final a simulacdo de empréstimos e
financiamentos do portfolio CAIXA, bem como, direcionar para o canal de contratacao.

5.1.8.5.

Maodulo 5 — Agregador de operacdes de crédito:

a) A solucdo apresenta as operacdes de crédito da CAIXA e de outras IFs
compartilhadas via Open Finance, em tempo real, de forma individualizada e
consolidada com o valor contratado, pago e saldo devedor.

Item

(Anexo I-A)

Requisitos Funcionais (conforme Anexo |-A)

3.1

A solucao deve possibilitar ao usuario final agregar as diferentes operacées de
crédito (CAIXA e de outras IFs compartilhadas via Open Finance), em tempo real,
com apresentacao consolidada dos valores (contratado, pago e saldo devedor) das
operacdes e a apresentacdo a escolha do usuario por instituicao, por tipo de
operacéo, por tipo de operacao e instituicdo, de forma individualizada e
consolidada.

3.2

A solucao deve disponibilizar ao usuario final a lista de opera¢des de crédito
(CAIXA e de outras IFs compartilhadas via Open Finance), em tempo real,
permitindo a selecéo por modalidade, com apresentacdo consolidada das
operaces (valor contratado e saldo devedor) e a visualiza¢éo individualizada
apresentando o detalhamento (vencimento, prazo total, garantias, data de data de
contratacdo, tarifas, taxas, encargos e custo efetivo total da operacéo) com a
apresentacdo a escolha do usuario por instituicdo, por tipo de operacdo, por tipo de
operacéo e instituicdo, de forma individualizada e consolidada.

5.7

A solucdo deve enviar alertas ao usuario final, permitindo a sua configuracao,
principalmente relacionados a proximidade do vencimento de suas contas a pagatr,
cartdes e operacoes de crédito.

5.1.8.6.

Médulo 6 — Visdo Geral - Agregador de contas, crédito e cartbes:

a) A solugéo deve oferecer uma visdo completa agregando todos os produtos e
servicos compartilhados e que o cliente possui.

Item

(Anexo I-A)

Requisitos Funcionais (conforme Anexo I-A)

1.1

A solugao deve possibilitar ao usuario final agregar as diferentes contas de “todas as
naturezas”, produtos e servigos financeiros dos clientes (CAIXA e de outras
instituicbes compartilhadas via Open Finance)
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1.3

A solucéo deve possibilitar ao usuario final a visualizagéo, a escolha do usuario, por
instituicdo, por tipo de conta, por tipo de conta e institui¢cdo, de forma individualizada
e consolidada, bem como, transformar os dados transacionais brutos dos clientes
em uma relacao organizada dos itens, para facil identificacao das informacdes.

1.4

A solucdo deve possibilitar ao usuério final a consulta a "dashboards" que
demonstrem de forma visual a situagdo dos produtos agregados, permitindo a
customizacao do contetdo e forma que o usuario ira visualizar em sua tela inicial.

5.1.8.7.

Maodulo 7 — Educacéo e planejamento financeiro

a) Por meio de funcionalidades voltadas para aprendizagem, auxiliar os clientes
a entenderem melhor como se organizar e atingir objetivos financeiros, com
simulacdo de prazo e valor para atingir suas metas.

Item
(Anexo I-A)

Requisitos Funcionais (conforme Anexo |-A)

7.1

A solucdo deve oferecer ao usuério final a possibilidade de configuracdo de
objetivos financeiros/metas e o seu acompanhamento, e a simulacdo do valor
mensal e prazo que sera necessario para realizar o objetivo definido.

5.2.

5.2.1.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

Subscricdo para os usuarios ativos na solucgéo

Consiste em subscricdo para o usuario utilizar a Solucdo, com todas as
funcionalidades contratadas no més.

Consiste em prestar todo e qualquer servigo necessario para manter a solucao em
producdo e perfeito funcionamento, incluindo a manutencdo dos mdédulos e o
suporte funcional da ferramenta, de forma a preservar a utilizacdo plena da
solucéo.

Consiste ainda em reparar falhas, erros e inconsisténcias, solucionar incidentes
em definitivo, aplicando solu¢éo de contorno quando necessario, analisar, detalhar
e solucionar problemas, monitorar, prestar suporte durante testes e validagéo de
novas versoes e atualizar a solugéo.

Os servigos deverdo ser prestados em portugués do Brasil e, caso seja necessario
suporte em idioma diferente, a CONTRATADA deve disponibilizar técnico para
intermediar a comunicacao.

Toda e qualquer intervencao realizada pelas equipes da CONTRATADA e que
possa causar indisponibilidade da solugdo, mesmo que parcial, deve ser
executada somente mediante prévia notificagio & CONTRATANTE, contendo
informagbes claras dos procedimentos que serdo adotados/executados pela
CONTRATADA e a duracao de tempo prevista.

A CONTRATADA devera disponibilizar acesso nos ambientes de operagdo da

solucéo para a CONTRATANTE, portanto o acesso aos ambientes devera se dar
de forma compartilhada.

31



mailto:Cecot29@caixa.gov.br

CAIXA

5.2.7.

5.2.8.

5.2.9.

5.2.9.1.

5.2.9.2.

5.2.9.3.

5.2.94.

LICITAQAO CAIXA N° 252/2024 — CECOT/BR
Cecot29@caixa.gov.br

A CONTRATADA deverd dispor de recursos para monitoramento de
disponibilidade e desempenho da solug&o, que devera funcionar 24 x 7 e ser
capaz de gerar indicadores relacionados a disponibilidade, desempenho e
atendimento aos niveis de servico acordados, bem como comunicar um alerta
guando a Solucéao estiver indisponivel, ainda que parcialmente.

O servico de sustentacdo compreende:

) Manter a Solugéo
o Suporte funcional da ferramenta.

Manter a Solucéo

Consiste na execucdo das atividades necessarias para garantir o pleno
funcionamento da Solugéo, incluindo operacdo, monitoragdo, manutencao,
correcdo, atualizacdo e evolucdo necessarias para seu correto funcionamento.

Inclui a prestacao de assisténcia especializada aos técnicos da CONTRATANTE,
orientando-os quanto ao planejamento, homologa¢do de processos, producao,
monitoracdo, seguranca da informacéo, identificacdo e correcdo de problemas e
incidentes, execucdo de eventuais alteracdes nas rotinas da Solucgéo, correcéo e
atualizacéo tecnoldgica.

Deverd ser prestado remotamente de forma ininterrupta 24 x 7 x 365 por
especialistas da CONTRATADA com notdrio conhecimento da Solucéo e servigos
ofertados.

A CONTRATADA devera, em conjunto com os técnicos da CONTRATANTE:

a) Orientar e atuar no planejamento e analise do processamento da solu¢éo;

b)  Orientar e monitorar a qualidade e niveis de servicos com vistas a propor
eventuais ajustes e correcoes;

c) Orientar e resolver problemas ocorridos na solucao;

d) Orientar e realizar a monitoracdo da solucdo e ambiente de producéao,
garantindo o atendimento dos niveis minimos de servigo;

e) Orientar e comunicar imediatamente a CONTRATANTE os incidentes
identificados;

f) Orientar e realizar a manutengéo de rotinas de apoio aos processos em
producéo da solugéo;

g) Orientar e realizar a atualizagéo dos processos de automatizagéo de rotinas;

h)  Orientar e realizar a atualizagdo das rotinas de producdo da solucéo,
mantendo a documentacgéo atualizada;

i) Orientar e realizar as atualizagbes das rotinas de recuperacao, reinicio de
processos, fluxos produtivos e rotinas eventuais, mantendo a documentacao
atualizada;

) Orientar e realizar a atualizagdo das rotinas de backup e recovery de
catalogos, bases de dados, tabelas, arquivos, programas e demais
informacgdes da Solugéo, nos ambientes de desenvolvimento, homologacéao
e producédo, mantendo a documentacéo atualizada;

k) Propor e executar medidas para correcdo de  quaisquer
incidentes/problemas ou deficiéncias observadas na producéo da solucao;
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)] Orientar, elaborar e analisar os relatorios de desempenho da solucdo, com
emisséo de pareceres;

m)  Orientar e executar a instalagédo de atualizacOes e corre¢des da solucéo;

n)  Orientar e realizar o diagndstico de problemas e ocorréncias diarias da
solucgéo;

0) Orientar, executar e acompanhar as tarefas de suporte;

p)  Sugerir e implantar procedimentos para a Solucdo a fim de identificar
problemas, analisar desempenho ou planejar capacidade;

g) Orientar, planejar e executar os testes de rotinas da solucéo;

r Prestar apoio e atendimento as equipes técnicas da CONTRATANTE;

s)  Arcar com todos os custos e despesas com seus técnicos oriundos do
deslocamento, passagens, estadia, alimentacdo, horas técnicas e outras
despesas diretas e indiretas, pelo periodo necessario para o atendimento de
servicos de sustentacédo, com objetivo de detectar/solucionar problemas em
ambiente de producéo.

t) Manter equipe de técnicos com conhecimentos especificos e capacitados a
assistir aos técnicos da CONTRATANTE quanto ao planejamento das
rotinas de producéo da solucéo.

u) Elaborar os relatorios solicitados pela CONTRATANTE, conforme disposto
no Anexo I-D Niveis de Servigo.

Servi¢o de Suporte Funcional da Ferramenta

O servico de suporte funcional da ferramenta consiste no atendimento aos
chamados abertos pelos usuarios da CONTRATANTE para reparacdo de falhas
e/ou inconsisténcias detectadas, inclusive nas suas configuracées,
parametrizacdes, integracdes e customizacdes, também se aplicam na prestacdo
de informacdes necessarias ao esclarecimento de duavidas, tratamento de
problemas, de forma a garantir o pleno, correto e seguro funcionamento e
utilizacao da Solucao e dos seus mdédulos e componentes.

Sera prestado remotamente, quando possivel, e presencialmente, sempre que se
fizer necessario, conforme prazos e horéarios de atendimento estabelecidos.

A definicho da necessidade de prestacdo de servico presencial caberd a
CONTRATANTE em conjunto com a CONTRATADA e sera adotado nos casos
em que a presenca fisica for necessaria para viabilizar determinado atendimento.

Atualizacéo Tecnologica

O servigo de atualizacdo tecnoldgica sera prestado dentro da vigéncia do contrato
e sem Onus para a CAIXA. Este servico consiste no fornecimento de todas as
versOes, features, releases, fixes e service packs, de forma a manter a Solugéo
permanentemente atualizada, bem como, no fornecimento de manuais e boletins
técnicos com informagfes que assegurem a plena utilizacdo dos servicos sem
custo adicional para a CAIXA.

Contempla ainda, a atualizagdo da Solugdo com relacdo as alteracbes dos

padrdes bancarios e melhores praticas de mercado, normas, procedimentos
operacionais e regulamentacdes especificas para a mitigacdo de riscos e
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vulnerabilidade de produtos, servicos e canais, bem como das operacgdes de
clientes.

Novas regulagdes do Banco Central referentes a Open Finance deverdo ser
incorporadas a solugéo conforme prazo Legal sem custo adicional para a CAIXA.

As atualizacdes de natureza legal e regulamentar deverdo ser disponibilizadas
para a CAIXA em tempo habil de serem testadas e implementadas no ambiente
de producédo antes do prazo inicial de vigéncia da nova regra, podendo a
CONTRATADA ser penalizada pela ndo entrega da atualizacdo da Solucdo em
tempo habil.

Os prazos definidos para repasse a CAIXA das versdes, features, releases, fixes
e service packs, assim como o fornecimento dos manuais e boletins técnicos com
informacbes que assegurem a sua plena utilizacdo serdo de no maximo de 10
(dez) dias corridos a partir do seu langamento sem qualquer custo adicional para
a CAIXA, com excec¢do das atualizacBes de natureza legal as quais deveréo ser
disponibilizadas conforme descrito no item anterior

Na atualizacdo de vers6es, a CONTRATADA devera garantir 0 apoio técnico
necessario para executar a Solucdo com as ultimas versées, sem 6nus adicional
para a CAIXA.

O fornecimento de nova versao nao devera inviabilizar os demais moédulos da
solucéo.

Em caso de descumprimento dos prazos de atendimento para o servico de
atualizacéo tecnolégica, a CONTRATADA estara sujeita as sanc¢des previstas no
contrato.

Servico Técnico Especializado (sob demanda)

Os servicos técnicos especializados, consiste em qualquer alteracdo ou
complementacdo no codigo-fonte da solu¢do, ou desenvolvimento de novos
blocos ou médulos completos de cédigo, relativos a novas funcionalidades,
relatérios, melhorias, interfaces, integracdes, parametrizagdes e formularios e
telas para atendimento de requisitos técnicos e funcionais, bem como na
atualizacédo da respectiva documentacao.

Com o servigo técnico especializado, poderé&o ser incluidos novos elementos, ndo
constantes no Anexo I-J, como requisitos e/ou integragao.

As alteragfes por meio de customizagéo s6 devem ser realizadas se mantidas as
caracteristicas originais da Solugéo e garantidas a continuidade e suporte.

Para a execucdo dos servicos técnicos especializados, deverdo ser observados
as complexidades e mensuragfes nos Anexo I-D Niveis de Servico e Anexo |_B
Integracdes previstas na implantacdo da solucéo.

O servigo técnico especializado ndo poderéd ser utilizado para realizar evolugdes
para se adaptar a legislagdo mandatéria de evolucdo do ambiente de Open
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Finance alvo deste Contrato, ou demais evolugBes previstas no servico de
Atualizacdo Tecnoldgica

Transferéncia de conhecimento (sob demanda)

A Transferéncia de Conhecimento se constitui em obrigacdo contratual da
CONTRATADA.

As transferéncias de conhecimento ocorrerdo sob demanda da CAIXA, em 48
(quarenta e oito) horas de treinamento.

Cada turma de transferéncia podera ser organizada com no minimo 6 horas e
podera ter até 15 participantes a serem indicados formalmente pela CAIXA.

O escopo de cada transferéncia e conhecimento devera ser aprovada previamente
pela CAIXA.

A duracao diaria ndo podera ser superior a 6 (seis) horas e devera ter no minimo
30 minutos de intervalo.

A execucdo de cada turma podera ocorrer em dias Uteis sequenciais ou em dias
espacados, a ser aprovado pela CAIXA o plano de transferéncia de conhecimento.

A CONTRATADA tera o prazo de 15 (quinze) dias corridos, contados da
solicitagcdo da CAIXA, para executar a Transferéncia de Conhecimento através
da(s) respectiva(s) turmas.

O descumprimento da obrigacdo da Transferéncia de Conhecimento incorrera a
CONTRATADA em multa em seu desfavor.

As transferéncias de conhecimento deverdo ter como foco principal a
demonstracdo préatica das funcionalidades da Solucdo e o0 esclarecimento de
eventuais duvidas, sendo que, ao final das respectivas reunibes, haverd uma
avaliacdo realizada junto aos participantes para atestar a qualidade e foco na
demonstragdo pratica das funcionalidades

Caso verificado, através da avaliacdo realizada, que a nota média atribuida a
reunido de transferéncia de conhecimento, por parte dos empregados
participantes, seja inferior a nota 7 (sete), a transferéncia de conhecimento devera
ser reaplicada, sem 6nus financeiro a CAIXA.

A pauta/contelddo programatico da reunido de transferéncia de conhecimento
devera ser previamente proposto pela empresa CONTRATADA, apresentando
além da numeracdo, titulo da acdo educacional que traduza ao participante, de
forma sucinta e clara, o objetivo da agenda.

Dentre os itens de pauta/conteldo programético, deverdo constar exercicios de

fixacdo a serem realizados pelos participantes, de modo a assegurar a efetiva
habilitacdo do empregado para operacgédo da solucéo.
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Também é dever da CONTRATADA a elaboracgéo de certificados de participacéo
nas turmas de transferéncia de conhecimento realizadas, identificando os
empregados participantes, o contetado abordado e a carga horaria da respectiva
transferéncia de conhecimento.

No tocante aos manuais e documentacdes, a CONTRATADA devera fornecer a
documentacao da Solugcao compativel, incluindo manual de utilizagao da solucéo,
gue deverd conter passo a passo detalhado para utilizacdo de todas as
funcionalidades disponibilizadas na ferramenta.

Os documentos deverdo ser compativeis com ao menos o software ADOBE
READER 9.0, ou superior (formato "PDF") e entregues em até 10 (dez) dias
corridos a partir da solicitagdo da CAIXA ou da conclusédo da Etapa 2 de Execucédo
da Ativagéo da Solugéo de Gerenciador Financeiro / Agregador de contas.

O material devera ser entregue em formato digital e em portugués (brasileiro).
O manual devera ser atualizado, a pedido da CAIXA, por motivo de adequacao
necessaria da utilizacéo operacional da solucdo por parte dos usuarios da CAIXA

ou por motivo de atualizacdo da Solucéo.

As atualizacBes dos manuais solicitados pela CAIXA deverao ser realizadas pela
CONTRATADA em prazo maximo de 2 (dois) dias uteis.

Na impossibilidade de leitura dos arquivos no ambiente CAIXA, a CONTRATADA
disponibilizara novos arquivos em até 24 (vinte e quatro) horas corridas também
em formato digital.

A CONTRATADA fica obrigada, sempre que a CAIXA requerer, a prestar
esclarecimentos sobre questdes relativas a documentacéo pertinente a prestacao
dos servigcos sem custos adicionais para a CAIXA.

A CONTRATADA devera manter toda a documentacao gerada atualizada durante
toda a vigéncia do contrato.

Toda a documentacdo gerada pela CONTRATADA devera ser disponibilizada
para a CAIXA e passara a ser de sua propriedade.

REGRAS DE ATENDIMENTO
Para Subscrigdo para os usuérios ativos na solugéo - Sustentagéo

A CONTRATADA devera disponibilizar central de atendimento (HELP DESK) para
abertura e acompanhamento dos chamados de suporte funcional da ferramenta.

A CAIXA definird o nivel de atendimento do chamado quando da sua abertura
junto a CONTRATADA.

A central de atendimento (HELP DESK) podera ser acionada por meio de:

e Ligacdo telefénica gratuita ou local a partir de Brasilia/DF;
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e Mensagem de texto via WhatsApp;
e Sitio na Internet;
e E-malil

A CONTRATADA devera disponibilizar, sem custo adicional, software para
abertura e acompanhamento de chamados de servigcos, consultas técnicas,
acompanhamento de atendimento remoto e informes relacionados a solucgao.

No momento da abertura do chamado, a CONTRATANTE informard a
CONTRATADA, no minimo, o seguinte:

e Nome do usuério;

e Unidade do usuario;

e Contato do usuério (telefone, e-mail);

e Relato do incidente/problema/davida;

e Envio de arquivos anexados com outras informacdes necessarias para o
entendimento do chamado.

Na abertura do chamado, a CONTRATADA devera fornecer um numero de
registro Unico para acompanhamento de cada chamado, devendo ser o mesmo
para acompanhamento por telefone, WhatsApp, sitio na Internet e e-mail.

Caso requisitado pela CONTRATANTE, o sistema de controle de chamados da
CONTRATADA devera enviar e-mail automatico comunicando a abertura,
alteracéo e fechamento dos chamados.

A CONTRATADA devera atualizar o chamado ao longo do seu atendimento,
registrando todas as informacdes sobre as a¢cdes em andamento.

As informacdes referentes a chamados, incluindo providéncias e acbes de
resolucdo tomadas, devem ser armazenadas em sistema de controle de
chamados da CONTRATADA, cujo acesso deve estar disponivel a
CONTRATANTE e a CONTRATADA devera realizar a transferéncia de
conhecimento relacionado.

Nesse sentido, devem ser criadas contas de acesso para os usuarios indicados
pela CONTRATANTE, para fins de acompanhamento e auditoria de chamados,
sendo possivel a extragdo de relatorios compreendendo o periodo integral do
contrato, permitindo informar intervalos de datas — dia, més, ano.

Todos os prazos para atendimento dos chamados de sustentagdo comecardo a
ser contados de forma corrida a partir da abertura do chamado, inclusive,
independentemente da forma de acionamento e s6 serdo considerados
terminados quando da aceitacdo da solugéo pela CAIXA.

O termo “forma corrida” indica que a contagem de tempo se dara de maneira
continua sem interrupgdes, exceto aquelas que sejam provocadas pela CAIXA.

Ao final do atendimento do chamado a CONTRATADA realizara, em conjunto com
empregados da CONTRATANTE, testes para verificacdo dos resultados obtidos
e ateste da efetividade da solucdo apresentada.
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Ao término dos testes a CONTRATADA devera deixar registrado no chamado as
causas da ocorréncia, as acoes realizadas para a resolugéo, as evidéncias de
teste, o roteiro de teste e 0 nome do empregado CONTRATANTE que atestou a
resolucao.

A CONTRATADA somente realizara o fechamento do chamado apds o sucesso
nos testes realizados em conjunto com a CONTRATANTE.

Os niveis de servigo descritos abaixo devem ser cumpridos no atendimento dos
chamados abertos junto ao suporte técnico remoto (HELP DESK):

Tempo de Prazo para
Hivel Descricdo Inicio conclusdo do
Atendimento | atendimento

Sistema/Modulo/Funcionalidade indisponivel
ou investigacao/tratamento de causa raiz

1 para resolucao de problema gue nao permite
Critico | aos usuarios a continuidade do trabalho e
que gerem prejuizo aos processos sem a
possibilidade de workaround®.
Sistema/Modulo/funcionalidade com
degradacao de desempenho,
investigacao/tratamento de causa raiz para
3 resolucao do problema que gerou a perda de
desempenho, ou solicitacoes de intervencao Até 2 horas 8 horas
manual nos processos que Nao permitam aos
usuarios a continuidade do trabalho, e gue
SEreM prejuizos aos processos, mas que
permitam workaround.
Tratamento de solicitacoes de correcao para
problemas em geral, nao envolvendo

3 indisponibilidade ou degradacao, permitindo
Normal |aos usuarios a continuidade do trabalho, mas
que indique nao conformidade, sendo a
mesma de baixo impacto.
Tratamento de solicitacoes de investigacao

Até 1 hora 4 horas

Agudo

Até 5 dias

Até 4 horas Citeis

Cm:ulta para problemas em geral nao envolvendo Até B horas MEEEEEES
indisponibilidade ou degradacao.
dﬁ:’li-#t?:a Tratamento de solicitacoes de investigacao Até 5 dias
ra nivel para problemas em geral nao envolvendo Até 1 hora iiteis
pa1 87 indisponibilidade ou degradacao.
Solucao T . L
definitiva Tratamento de sul|c1ta1;nes_de investigacao _ Até 10 dias
para nivel para pm_hl._e!'nas em geral nao ?nvnlvendu Até 8 horas iiteis
o4 indisponibilidade ou degradacao.

A CONTRATADA deve cumprir os niveis de atendimento da solucdo acima
descritos para as solicitagdes de servicos em que a CAIXA obrigatoriamente
formalizard suas duvidas, inconsisténcias, problemas e/ou erros porventura
detectados na solugao.

A CONTRATADA se obriga a realizar a administracao das solicitagfes de servigos
com profissionais devidamente treinados.

Sera definido um grupo de profissionais da equipe de Tl de CAIXA autorizado para
abrir chamados de Suporte Remoto junto a CONTRATADA.

A CONTRATANTE podera solicitar a base de chamados atendidos pela
CONTRATADA que devera disponibilizar por meio de interface, ao final de cada
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periodo de referéncia, para fins de apuracdo dos indices de chamados e
demandas atendidos no prazo.

Para o Servigo Técnico Especializado

O servigo técnico especializado ocorrera sob demanda da CONTRATANTE,
durante a vigéncia do contrato.

Excluem-se destes servicos sob demanda, as customizacBes e integracdes
iniciais, cuja execucdo deve ocorrer na etapa de Ativacdo da solu¢cdo sem custo
adicional para a CONTRATANTE.

As demandas de servico técnico especializado ocorrerdo mediante chamado
aberto pela CONTRATANTE.

Ap6s a abertura do chamado, a CONTRATADA devera buscar o devido
entendimento da demanda e iniciar as a¢des necessarias para o atendimento.

A CONTRATADA devera apresentar a CONTRATANTE um plano de execuc¢ao do
servico em até 2 dias uteis a partir da abertura do chamado contendo a relacéo
dos profissionais responsaveis, 0 escopo, produtos entregues e 0s prazos para
finalizacdo do servico, observando o0 prazo maximo estabelecido pela
CONTRATANTE.

O plano devera conter, no minimo, as seguintes informacoes:

e Descricdo detalhada da demanda.

e Solucao proposta pela CONTRATADA para implementacdo da demanda.

e Orcamento detalhado dos servicos da CONTRATADA gue serdo usados para
atendimento a demanda.

e Prazo para entrega da demanda em perfeita operacdo, testada e
documentada, conforme padrdes de documentacédo da Caixa.

e Descricdo detalhada de restricdes, dependéncias e quaisquer informacdes
relevantes acerca do plano proposto.

O plano sera submetido a analise da CONTRATANTE e os trabalhos teréo inicio
apos a aprovacgao do plano pela CONTRATANTE.

A CONTRATADA devera finalizar o servico no prazo acordado e o néo
cumprimento ensejara a aplicagédo das penalidades previstas no contrato.

O atendimento serd considerado concluido somente apés a homologacédo da
CONTRATANTE, momento em que sera atestado seu correto funcionamento e
atendimento completo ao chamado.

As demandas entregues com baixa qualidade ou defeito que se apresente até 72
horas ap6s implantacdo serdo devolvidas para ajuste e terdo prazo de entrega
reaberto até a implementacéo final com o nivel de qualidade e requisitos aceitos
pela CONTRATANTE.
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Cabera a CONTRATANTE abonar atrasos ndo imputaveis a CONTRATADA nas
situacdes em que houver pendéncias por parte da CONTRATANTE de definigbes
ou insumos necessarios ao atendimento da demanda, desde que comprovada a
impossibilidade da CONTRATADA em prosseguir com qualquer uma das fases da
demanda em voga.

Serdo considerados para fins de abono somente o0s casos comunicados
formalmente & CONTRATANTE e de forma imediata sempre que identificados
pela CONTRATADA, em que a CONTRATANTE, de igual modo, devera dar aceite
formal a situacdo exposta e renegociar o prazo de atendimento, se assim for
devido, mediante justificativa apresentada.

N&o serdo aceitas pela CONTRATANTE como justificativa para abono de atraso
e/ou renegociacao de prazo, impeditivos que a CONTRATADA apresente como
falta de insumo, definicdes de escopo, especificacbes que ja sejam de
conhecimento prévio da CONTRATADA pela execucao das atividades de servico,
operacéo e sustentacdo, sob sua responsabilidade.

O pagamento dos servicos sera realizado conforme disposto abaixo:

Apos a execucao dos servicos e o exato cumprimento das obrigaces assumidas
pela CONTRATADA, apés a efetiva comprovacéao e aceite da CAIXA, mediante a
apresentacdo da nota fiscal/fatura, com o respectivo ateste da area destinataria
do servico mediante crédito em conta corrente mantida pela contratada,
obrigatoriamente em agéncia da CAIXA.

As Notas Fiscais Faturas devem ser entregues nas respectivas unidades gestoras
de faturamento responsaveis pelo ateste das faturas.

A CAIXA ndo arcara com custos relacionados aos deslocamentos de profissionais
da CONTRATADA, mesmo que estes deslocamentos estejam vinculados as
atividades necessarias a execucao do servico.

FORMA DE PAGAMENTO

A CAIXA, apos a aceitacdo dos servicos e verificacdo do cumprimento de todas
as clausulas contratuais, efetuard o pagamento a CONTRATADA, mensalmente,
no 12° (décimo segundo) dia util do més subsequente ao da efetiva prestagédo dos
servicos, mediante crédito em conta corrente mantida pela CONTRATADA,
obrigatoriamente, em agéncia da CAIXA.

O pagamento dos servigos de Ativagdo da Solugcdo e de sustentagdo serdo
remunerados, conforme a quantidade de modulos implantados em Produgéo
Conforme a tabela abaixo:

2 ~ Prazo
0,
Modulo % Remuneracao Estimado

Mddulo 1 — Agregador de contas — Saldos e 42 Més
~ . 30%
gestdo de consentimentos OpF
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Moddulo 2 — Agregador de contas — extratos 20% 52 Més
Modulo 3 — Agregador de cartdes de crédito 10% 52 Més
Modulo 4 — Gestao de Financas Pessoais 10% 62 Més
Modulo 5 — Agregador de operacdes de crédito 10% 62 Més
Modulo 6 — Visdo Geral - Agregador de contas, 10% 62 Més
crédito e cartdes

Moddulo 7 — Educacao e planejamento 62 Més

) . 10%

financeiro

Ou seja, caso somente esteja validado em producao o médulo 1 a contratada tera
o direito a receber 30% do valor previsto para o servico de Ativacdo da solucao e
30% do valor da parcela de Sustentagdo prevista.

Exemplo: Apés a validacdo do modulo 2 ele recebera 20% do servigo de Ativacéo
da Solucéo e a parcela de Sustentacdo passara a ser de 50%, sendo 30% do
moédulo 1 e 20% do médulo 2.

Caso, todos os médulos sejam entregues e validados no mesmo més a Contratada
fard jus a receber o valor integral do servico de Ativacdo e da parcela de
Sustentacao.

A Subscricdo da solucdo deverd ser paga mensalmente conforme a faixa de
usuarios ativos na plataforma conforme quadro abaixo:

Faixas escalonadas de faturamento do uso das
subscrigGes ativas
Faixas escalonadas de uso
até 1.000.000 de usuarios
de 1.000.001 até 5.000.000 usuarios
+ de 5.000.000 de usuarios

As cobrancas serdo efetuadas apenas na faixa que se enquadra o uso, nao
havendo acumulacéo.

Exemplo: caso no més de referéncia foram validados os médulos 1 e 2 e se tenha
750 mil (setecentos e cinquenta mil) usuarios ativos deverdo ser pagos a
Contratada 50% do valor referente a Faixa enquadrada.

Para efeito de pagamento, os desembolsos seguirdo o seguinte cronograma:

~ PRECO PRECO

GRUPO DESCRICAO UNITARIO TOTAL

Ativacao (setup) 1 R$ XXX R$ XXX
GRUPO
1

Subscrigéo para os Até 57

usuarios ativos na parcelas |R$ XXX R$ XXX

solugéo mensais,
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conforme a
volumetria
utilizada
Servigo Técnico
Especializado (sob | 8.448 Horas | R$ XXX R$ XXX
demanda)
GRUPO

Transferéncia de
Conhecimento (sob 48 Horas | R$ XXX R$ XXX
demanda)

VALOR GLOBAL DA CONTRATACAO

Pelo direito a sustentacdo, o pagamento sera feito mensalmente, a partir do més
seguinte ao término da ativacdo do 1° mddulo da solucdo no ambiente produtivo
até o fim do contrato.

O Valor da parcela de sustentacdo serd revisto apds a validacdo de novos
modulos em Ambiente Produtivo pela Caixa, conforme detalhado no item 7.2 do
presente Anexo.

A eventual prorrogacao da Ativacao da Solucao implicard na reducéo proporcional
do numero de parcelas fixas mensais a serem remuneradas a CONTRATADA,
mantendo-se inalterado o valor de cada parcela mensal.

Fazem parte da ativacdo da Solucdo em Nuvem da Contratada todas as
integracBes previstas no Anexo I-B Integracbes Previstas na Implantacdo da
Solucéo.

Caso seja prorrogada a implantagdo dos modulos previstos implicard na reducéo
proporcional do valor das parcelas fixas a serem remuneradas & CONTRATADA,
mantendo-se inalterado a quantidade de parcelas a serem remuneradas, nao
sendo devido qualquer pagamento retroativo apés a implanta¢cdo do modulo.

Apo6s a implantacéo da solugdo, o baseline minimo de utilizagdo da subscrigdo
sera de 200.000 usuarios ativos para faturamento.

N&o ha obrigatoriedade de consumo, pela CAIXA, dos servicos sob demanda,
guais sejam, Servico Técnico Especializado e Transferéncia de Conhecimento.

N&o ser& permitida a cobranca:

e Retroativa de valores referentes aos servicos de suporte técnico e de
atualizacéao de versoes;

e De valores relativos a servigo de corre¢éo de erros, inclusive retroativos;

e De taxa especifica para o restabelecimento dos servigos agregados.
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Nenhuma regra, condicao ou referéncia externa ao contrato seré considerada para
regular a sua execucgédo, valendo, para tanto, os estritos termos transcritos no
contrato e seus anexos, inclusive neste instrumento.

HORARIOS DA PRESTACAO DOS SERVICOS

A prestacgao dos servigos se dara, conforme disposto na tabela:

Servigos Regime de atendimento

Implantagéo 8 x 5

Solucéo Disponibilidade 24 x 7
Solucédo de
G_erenugdor Subscrigéo 24 x 7
Financeiro /
Agregador de Servico Técnico Especializado 8 x5
contas (sob demanda)

Transferéncia de

Conhecimento (sob demanda) 8x5

A solucdo devera estar disponivel no regime de 24 x 7 com o devido
suporte/monitoramento.

NIVEL DE SERVICO

Os niveis de servicos sao critérios objetivos e mensuraveis estabelecidos, com a
finalidade de aferir e avaliar diversos fatores relacionados com 0s servicos
contratados.

Para mensurar esses fatores serdo utilizados indicadores de desempenho
relacionados com a natureza e caracteristica dos servigcos contratados, para 0s
guais foram estabelecidas metas quantificAveis a serem cumpridos pela
CONTRATADA.

A frequéncia de afericdo e avaliacdo dos niveis de servigos serd mensal, devendo
a CONTRATADA elaborar relatério gerencial, constando os indicadores/metas de
niveis de servicos alcancados, recomendacdes técnicas, administrativas e
gerenciais para o proximo periodo e demais informagdes relevantes para a gestéo
contratual.

Para a execucao do contrato, sera implementado método de trabalho baseado no
conceito de delegacéo de responsabilidade.
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Esse conceito define a CAIXA como responsavel pela gestdo do CONTRATO e
pelo ateste da aderéncia aos padroes de qualidade exigidos dos produtos e
servicos entregues, e a CONTRATADA como responsavel pela execucgdo
operacional dos servigos e gestdo dos recursos humanos e fisicos necessarios
para o atendimento dos chamados e seus respectivos Niveis de Servico.

O Nivel de Servico representa o desempenho dos servicos de monitoracao com
base em indicadores que tem por finalidade gerar informa¢cdes objetivas dos
servicos desempenhados pela CONTRATADA.

Pelo ndo cumprimento dos niveis de servigcos contratados, atraso de prestacao de
servigos, inexecucdo, por culpa imputada a CONTRATADA, ou pela execugao de
forma incorreta, serdo aplicados descontos e/ou multas sobre o valor mensal
contratado, sem prejuizo de outras cominacdes cabiveis.

Indicadores de Desempenho
Os indicadores de desempenho constam do Anexo I-D Niveis de Servigo.
DAS SANCOES ADMINISTRATIVAS

Pela inexecucdo total ou parcial do objeto deste contrato e/ou pelo atraso
injustificado na sua execucéao, garantida a prévia defesa, a CONTRATADA ficara
sujeita as seguintes sanc¢des, sem prejuizo das demais combinacdes aplicaveis:

e Multa;
e Suspensdo temporaria de participacdo em licitacdo e contratacdo com a
CAIXA, pelo prazo de até 2 (dois) anos;

A multa sera aplicada nas situagfes, condicdes e percentuais indicados a seguir:
a) Sera cobrada MULTA pelo descumprimento injustificado das obrigacGes

detalhadas na Clausula Segunda - Das Obrigacbes da Contratada, nas
situacOes e formas abaixo:

Iltem Descumprimento Sancéao

Multa de 0,5 % (por

N&o observar as obrigacdes de cento) sobre o valor da

| natureza opgraug)nal, previstas no fatura mensal no més
Item 2.1 Obrigacdes de natureza da ocorréncia.
operacional

Multa de 0,4 % (por

N&o observar as obrigacGes de cento) sobre o valorAda
Il natureza técnica, previstas no ltem 2.2 |  fatura mensal no més
Obrigacdes de natureza técnica da ocorréncia
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Multa de 0,3 % (por

Nao observar as obrigacdes de cento) sobre o valor da
Item 2.3 ObrigagGes de natureza da ocorréncia

administrativa

Pelo descumprimento dos prazos estabelecidos/acordados para o Servico
Ativacao da Solucdo, a CONTRATADA estara sujeita a multa de 0,2% (por cento)
do valor total do médulo em atraso do Servigo Ativacdo da Solucao, para cada dia
até o 30° (trigésimo) dia de atraso.

A partir da 31° (trigésimo primeiro) dia, persistindo o atraso, a multa sera de 0,5%
(por cento), sobre o valor total do modulo em atraso do Servico Ativacdo da
Solucéo, por cada dia subsequente, ou seja, por quantos dias persistirem a ndo
entrega da demanda.

Pelo descumprimento dos prazos estabelecidos/acordados para o Servico
Técnico Especializado, conforme definido neste anexo, a CONTRATADA estara
sujeita a multa de 0,2% (por cento) sobre o valor total do servico, para cada dia
de atraso até o 30° (trigésimo) dia de atraso.

A partir do 31° dia, persistindo o atraso, a multa sera de 0,5% (por cento) sobre 0
valor total do Servico Técnico Especializado, por cada dia subsequente, ou seja,
por quantos dias persistirem a néo entrega da demanda.

Pelo descumprimento dos prazos estabelecidos para o Servi¢co de Transferéncia
de Conhecimento, conforme definido neste anexo, a CONTRATADA estara sujeita
a multa de 0,2% (por cento) sobre o valor total do Servico de Transferéncia de
Conhecimento, para cada dia de atraso até o 30° (trigésimo) dia de atraso.

A partir do 31° dia, persistindo o atraso, a multa sera de 0,5% (por cento) sobre o
valor total do Servico de Transferéncia de Conhecimento, por cada dia
subsequente, ou seja, por quantos dias persistirem a ndo entrega da demanda.

Pelo descumprimento dos prazos estabelecidos para o servigco de Subscricdo para
0S usuarios ativos na solucdo, conforme definido neste anexo, a CONTRATADA
estara sujeita a multa de 0,2% (por cento) sobre o valor mensal apurado no més
de ocorréncia, para cada dia de atraso até o 30° (trigésimo) dia de atraso.

A partir do 31° dia, persistindo o atraso, a multa sera de 0,5% (por cento) sobre o
valor mensal apurado no més de ocorréncia, por cada dia subsequente, ou seja,
por quantos dias persistirem a ndo entrega da demanda.

Pelo descumprimento dos prazos estabelecidos para a Transicdo Contratual,
conforme definido neste anexo, a CONTRATADA estara sujeita a multa de 0,2%
(por cento) sobre o valor mensal apurado no més de ocorréncia, para cada dia de
atraso até o 30° (trigésimo) dia de atraso.
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A partir do 31° dia, persistindo o atraso, a multa sera de 0,5% (por cento) sobre o
valor mensal apurado no més de ocorréncia, por cada dia subsequente, ou seja,
por quantos dias persistirem a n&o entrega da demanda.

A MULTA por inexecuc¢ao contratual podera ser cobrada nas seguintes situacoes:

Interrupgéo da execucgédo do contrato, sem prévia autorizacdo da CAIXA, sendo a
multa de 10% (dez por cento), calculada sobre o valor do faturamento do més da
ocorréncia.

O total inadimplemento de nivel de servigo contratado por culpa exclusiva da
CONTRATADA em prazo superior a 30 dias de atraso implicara na aplicacao de
multa compensatoria equivalente a 10% do valor do servico em questdo, sem
detrimento da cobranca de ressarcimento suplementar caso o prejuizo causado
seja superior ao valor da multa.

As multas estarao limitadas a 10% (dez por cento) do valor total do contrato.

As multas serdo descontadas da garantia do valor do documento fiscal e, se ndo
for suficiente, sera cobrada diretamente da CONTRATADA judicialmente.

RESCISAO CONTRATUAL

Pela inexecucdo parcial ou execuc¢édo insatisfatéria de suas obrigacdes (conduta e
procedimentos), pela recusa ou atraso injustificado no atendimento dos servicos
de implantacdo, implementacdo, infraestrutura de nuvem publica, suporte
funcional, sustentacao, técnico especializado, integracao, atualizacdo tecnolégica
e transferéncia de conhecimento ou pelo n&do atendimento do indicador de
gualidade do servico, a empresa serd notificada. Em caso de reincidéncia na
aplicacdo da NOTIFICACAO no periodo de 2 (dois) meses consecutivos a
CONTRATANTE podera demandar a CONTRATADA a apresentar Plano de
Melhoria para solucéo definitiva das faltas cometidas.

Mantidos os motivos que justificaram as notificacbes considerar-se-a constatada
a execucdao insatisfatoria do Plano de Melhoria, a CONTRATADA estaré sujeita &
multa sobre o valor do(s) servico(s) contemplados no curso da execucdo do
referido plano, conforme previsto no item 10. Complementarmente, a seu critério,
a CAIXA podera promover a rescisdo antecipada do CONTRATO, ressaltado o
seu direito a indenizacgao pelos prejuizos dela decorrente.
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ANEXO I-D
NIVEIS DE SERVICO

CONDICOES GERAIS

As métricas descritas neste documento serdo utilizadas para afericdo da
efetividade e qualidade da Solugcéo de Gerenciador Financeiro/Agregador de
contas e dos servicos contratados, assim como a eficicia e eficiéncia da
CONTRATADA na prestacao dos servicos.

As situacbes que venham impedir ou prejudicar o alcance das metas
estabelecidas neste documento deverdo ser relatadas, registrando-se as acoes
de melhoria necessarias, que servirdo de insumo para elabora¢do de um Plano
de Melhoria pela CONTRATADA, o qual devera ser submetido a CONTRATANTE
para aprovacao e acompanhamento.

O valor do pagamento mensal sera proporcional a eficiéncia dos servigos,
considerando-se o resultado do INDICADOR DE QUALIDADE O SERVICO e a
respectiva aplicacdo dos fatores de ajuste.

Todas as regras de execucao relacionadas as métricas de qualidade aqui
descritas estéo dispostas no Anexo_|_C_Execuc¢&o_dos_servigos.

INDICADOR DE QUALIDADE DO SERVICO

Propdésito: Identificar a qualidade do servigo prestado.
Meta: Minimo de 97,0%
Métrica:

IQS: Indicador de qualidade do servico

ID: indice de disponibilidade

IA: indice de chamados de suporte funcional da ferramenta atendidos no
prazo

IR: Indice de chamados de suporte funcional da ferramenta sem reabertura
IC: indice de comunicagéo de incidentes 8 CONTRATANTE
IE: Indice de relatdrios entregues no prazo

IP: indice de demandas entregues no prazo

IQS=(5xID +2xIA + 1xIR + 0,5xIC + 05XIE + 2x1IP)/11

O valor do pagamento mensal correspondente aos Servigos para o Ambiente
Tecnolégico em Nuvem e Servigos de Sustentagdo serd ajustado conforme
tabela a seguir, de forma tal que o valor aferido sera multiplicado pelo respectivo
fator de ajuste, gerando o valor devido para pagamento a CONTRATADA:
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Fator de Nivel de Servico
1QS (%) Fator de Ajuste

Igual ou superior a 98,0 1,0
97,9a88,0 0,9
87,9a 78,0 0,8

77,9 a68,0 0,7

67,9 a 58,0 0,6
57,9a48,0 0,5
47,9a 38,0 0,4
Inferior a 38,0 0,3

METRICAS DE AFERICAO DA QUALIDADE DO SERVICO

Disponibilidade

Propdsito: Aferir a disponibilidade dos servicos.
Meta: Minimo de 99,5% de disponibilidade

Métrica:

ID: indice de disponibilidade

TTI: Quantidade de minutos de indisponibilidade da Solugdo no periodo de

referéncia

TM: Quantidade de minutos no periodo de referéncia

ID = (1 TTI) X 100
N ™

Os periodos de indisponibilidade serdo contabilizados a partir do registro do
incidente nas ferramentas de monitoragdo da préopria CONTRATADA ou a
partir do momento da abertura do chamado técnico pela CONTRATANTE.

Sera considerado no calculo de disponibilidade a soma dos tempos de
indisponibilidades totais e parciais do servigo, a partir do primeiro minuto do
periodo de referéncia até ultimo minuto deste, salvo interrupcdes para
manutencgdo previamente planejadas e autorizadas, devendo ser informadas
a CONTRATANTE.

Chamados atendidos no prazo

Propdésito: Garantir o cumprimento dos prazos de atendimento de suporte
funcional da ferramenta.

Meta: Minimo de 95% dos chamados de suporte funcional da ferramenta
atendidos no prazo

Métrica:

IA: indice de chamados de suporte funcional da ferramenta atendidos no
prazo
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CCP: Quantidade de chamados de suporte funcional da ferramenta
concluidos no prazo no periodo de referéncia

CC: Quantidade de chamados de suporte funcional da ferramenta

concluidos no periodo de referéncia.

ccp

IA=——X100
cc
. O atendimento deverd ser realizado conforme os prazos dispostos a seguir:
Tem
. ? .po Tempo
. Periodo de maximo . .
Tipo do e . . maximo
Criticidade atendimen | parainicio
chamado de
to elg solucéao
atendimento ¢
Severidade 1
Solucéo esta parada ou fora
de funcionamento e ndo ha
. 24 X 7 X .
meios de contornar a falha. 15 min 1 hora
Numero significativo de 365
usuarios foi afetado ou
impacto operacional
significativo foi causado.
Severidade 2
Solucao esta apresentando
Suporte .
f . | falhas de funcionamento, sem
un((:jlona causar interrupcao do servico, 24 X7 X 30 min 6 horas
a mas afetando 365
ferramenta | significativamente seu
desempenho. Impacto critico
aos usuarios.
Severidade 3
Solugéo esté parada ou fora
de funcionamento. O dias Uteis
problema pode ser de 07h00 2 horas 12 horas
contornado. Impactos as 22h00

operacionais moderados a
pequenos. Impacto moderado
ao0s usuarios.

Reabertura de chamados

o Propdésito: Garantir efetividade dos atendimentos de suporte funcional da
ferramenta.

o Meta: Minimo de 95% dos chamados de suporte funcional da ferramenta
sem reabertura.

. Métrica:

IR: Indice de chamados de suporte funcional da ferramenta sem reabertura
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CSR: Quantidade de chamados de suporte funcional da ferramenta
reabertos no periodo de referéncia

CC: Quantidade de chamados de suporte funcional da ferramenta
concluidos no periodo de referéncia.

IR = (1 CSR) x 100
B cC
Comunicagéao de incidentes

o Propdsito: Garantir tempestividade na comunicagdo dos incidentes com
Severidade 1 ou Severidade 2.

. Meta: Minimo de 90% dos incidentes com Severidade 1 ou Severidade 2
comunicados a CONTRATANTE em até 10 minutos.

. Calculo:
IC: Indice de comunicacéo de incidentes 8 CONTRATANTE

ICP: Quantidade de incidentes com Severidade 1 ou Severidade 2 comunicados
a CONTRATANTE em até 10 minutos, no periodo de referéncia

IP: Quantidade de incidentes com Severidade 1 ou Severidade 2 identificados no
periodo de referéncia

IC = Icp X100
T IP

o Em até 10 minutos apés sua identificacdo, a CONTRATADA devera
comunicar a CONTRATANTE todo incidente com Severidade 1 ou
Severidade 2 identificados pela CONTRATADA, parceiros ou usuarios
Solucao.

o A comunicacao inicial devera ser realizada ainda que n&o se tenha o
diagndstico da situacéo e visdo completa dos impactos.

o Apoés a primeira comunicacdo a CONTRATANTE, a CONTRATADA devera
manter rotina de comunicac¢éo a cada 30 minutos, informando o diagndstico
do incidente e acdes em andamento, até a resolucéo.

o A comunicacgéo se dara por telefone, WhatsApp, ou qualquer outra forma de
comunicacdo instantdnea, devendo posteriormente a CONTRATADA
formalizar relatério complementar sobre a ocorréncia.

Entrega de relatérios no prazo

o Propésito: Garantir tempestividade e efetividade nas andlises realizadas
pela equipe da CONTRATANTE, tanto para aspectos gerenciais,
financeiros, técnicos e de qualidade.

o Meta: 95% dos relatérios entregues no prazo
o Calculo:
IE: indice de relatérios entregues no prazo
REP: Quantidade de relatérios entregues no prazo no periodo de referéncia

RE: Quantidade de relatorios entregues no periodo de referéncia

IE = REP X 100
" RE
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o A CONTRATADA devera disponibilizar os relatdrios gerenciais, financeiros,
técnicos e de qualidade requeridos pela CONTRATANTE.

O formato, periodicidade e data de entrega dos relatérios serdo acordados
previamente entre CONTRATANTE e CONTRATADA.

Relatérios entregues fora do prazo ou nao aceitos pela CONTRATANTE
penalizardo o indicador.

Caso necessario, a CONTRATANTE podera solicitar que os relatérios sejam
entregues e apresentados pela CONTRATADA em reunido previamente
agendada.

Entrega de demandas no prazo

. Propdsito: Garantir que as entregas de demandas de Servico Técnico
Especializado sejam entregues no prazo estabelecido

o Meta: Minimo de 95% das demandas entregues no prazo.
o Métrica:

IDE: indice de demandas de Servico Técnico Especializado entregues no
prazo

DEP: Quantidade de demandas de Servico Técnico Especializado
entregues no prazo no periodo de referéncia

DE: Quantidade de demandas de Servigo Técnico Especializado entregues
no periodo de referéncia
DEP

IP=———X100
DE

A CONTRATADA néo podera ser responsabilizada pelo ndo atendimento do nivel
de severidade estabelecido, quando o acionamento for originado por falha,
interrupcdo ou qualquer outra ocorréncia nos servicos prestados pelas
concessionarias de servicos de telecomunicacbes ou energia elétrica,
indisponibilidade de dados, inconsisténcia de dados e informacdes geradas pela
CAIXA, infraestrutura e capacidade de ambiente de tecnologia CAIXA ou de
terceiros, inclusive o tempo necessario a restauracdo do ambiente apds o
restabelecimento das condigbes de operacdo, ndo se caracterizando nesses
casos a indisponibilidade dos servigos ou inadimplemento da CONTRATADA

Considera-se um problema plenamente solucionado quando os sistemas e
servicos forem restabelecidos sem restricdes e de forma definitiva, ou seja,
guando néo se tratar de uma resolucéo paliativa.

Toda e qualquer intervencdo no ambiente produtivo que venha a impactar a
disponibilidade da solucdo deve ser executada somente mediante comunicagéo
prévia a CAIXA, a partir de informacdes claras dos procedimentos que serédo
adotados/executados pela CONTRATADA

Ao final de cada atendimento e resolugdo de chamado, o técnico da
CONTRATADA realizard, em conjunto com empregados da CAIXA, testes para
verificacdo dos resultados obtidos, certificando-se do restabelecimento a
normalidade e/ou resolucéo do problema.

Ao término dos testes e do atendimento (fechamento do chamado), a
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CONTRATADA devera registrar, detalhadamente, na ferramenta de abertura do
chamado da CAIXA, as causas do problema e a resolucéo adotada.

Nos casos em que o atendimento ndo se mostrar satisfatério, a CAIXA fara
reabertura do chamado, mantendo-se as condicbes e prazos do primeiro
acionamento.

A CONTRATADA emitira relatorio, sempre que solicitado pela CAIXA, em papel e
em arquivo eletrbnico editavel, preferencialmente em arquivo texto, com
informacdes analiticas e sintéticas dos chamados abertos e fechados no periodo,
incluindo:

¢ Quantidade de ocorréncias (chamados) registradas no periodo; Numero do
chamado registrado na ferramenta e nivel de severidade, inclusive aqueles
com reabertura;

e Data e hora de abertura;

e Data e hora de inicio e concluséo do atendimento;

e Identificacdo da localidade, unidade e técnico da CAIXA que registrou o
chamado;

e Identificacdo do técnico da CONTRATADA que atendeu ao chamado aberto;

e Descricdo do problema;

e Severidade de cada chamado;

e Descri¢cdo da resolucao;

¢ Informacgdes sobre eventuais escala¢gfes dos problemas;

e Consolidado dos chamados que ndo atenderam aos prazos estabelecidos,
com as devidas justificativas para o descumprimento dos prazos contratados;

e Total de chamados/ no més e o total acumulado até a apresentacdo do
relatorio.

Revisdo do ANMS

A critério da CAIXA, o presente Nivel Minimo de Servico (NMS) podera ser revisto,
com periodicidade minima de 6 (seis) meses.
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ANEXO I-E

VOLUMETRIA ESPERADA

1. QUANTIDADE DE USUARIOS
1.1 Estima-se a seguinte volumetria de usuarios ativos durante a vigéncia:
Perfil Quantidade

Total de usuérios da Solucéo
Gerenciador Financeiro/Agregador de Até 9.839.257
contas ao longo da vigéncia do contrato
Quantidade de subscrigcbes acumuladas
més a més ao final do contrato

Expectativa de usuarios no 1° més apos

Até 84.992.969

A ~ 662.685
ativacdo da solucéo
Basellne minima apos ativacao da 200.000
solucdo
Qu_antldade medLa de usuarios ativos 4.047 284
estimados por més.
Empregados CAIXA com perfil de .

. ~ ~ Até 200
acesso interno de gestdo na solugdo
1.1.1. A previsdo de utilizacdo das subscricdes ao longo da vigéncia segue abaixo,

sabendo-se que ndo se trata de garantia de faturamento e que pode variar durante
a execucao do contrato.

Quantidade QLEmikale
Utilizacéo Estimada do Contrato . estimada
~ ; estimada de A
(ndo se traduz em garantiade e acumulada més a
Subscricées/ A
pagamento) USUArIOS més em cada
periodo
4° a0 12° més de contrato 1° ano 2.241.384 11.533.230
13° ao 24° més de contrato 2° ano 9.839.257 73.459.739
Total de Subscric6es/Acumulado 12.080.641 84.992.969
1.1.2. O inicio de utilizagdo e pagamentos do uso das subscricfes se dara somente apos

a implantacdo funcional do Médulo 1 — Agregador de contas e serdo pagas
proporcionalmente conforme previsto no item 7 — Formas de Pagamento, do
Anexo |-C EXECUCAO DOS SERVICOS.

1.2 A Solugéo devera ter capacidade para atender no minimo 10% do volume de
usuarios ativos de forma simultanea.

1.3 A solucdo ndo devera impor limites de usuérios maximos por més e devera ser
resiliente a qualquer escalonamento de usuérios.
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ANEXO I-F

REQUISITOS DE SEGURANCA TECNOLOGICA PARA FORNECEDORES DE NUVEM

REQUISITOS DE NUVEM

A CAIXA entende como PROVEDOR DE SERVICOS EM NUVEM, as empresas
gue disponibilizam servicos em nuvem publica ou privada sob demanda em
hiperescala. A hiperescala é a capacidade de uma arquitetura ser dimensionada
de forma adequada conforme a demanda é aumentada e adicionada ao servigo.

Os servicos em nuvem consistem em infraestrutura como Servico (laaS),
plataforma como Servico (PaaS) e Software como Servigco (SaaS).

O PROVEDOR devera fornecer os servicos de computacdo em nuvem em
aderéncia seguintes principios elencados pelo NIST:

1) Auto-provisionamento sob demanda (“‘on-demand self-service”): o consumidor
pode ter a iniciativa de provisionar recursos na nuvem, e ajusta-los de acordo com
as suas necessidades ao decorrer do tempo, de maneira automatica, sem a
necessidade de interagcdo com cada provedor de servicos.

2) Acesso amplo pela rede (“broad network access”): os recursos da nuvem estao
disponiveis para acesso pela rede por diferentes dispositivos (tais como: estacdes
de trabalho, tablets e smartphones) através de mecanismos padrbes.

3) Compartilhamento através de pool de recursos (‘resource pooling”): Os
recursos computacionais do provedor sdo agrupados para servir a mdaltiplos
consumidores (modelo multi-tenant), com recursos fisicos e virtuais sendo
alocados e realocados dinamicamente, de acordo com a demanda dos seus
consumidores. Ha uma ideia geral de independéncia de localiza¢do, uma vez que
o cliente geralmente ndo possui controle ou conhecimento sobre a localizacédo
exata dos recursos providos. No entanto, é possivel especificar este local em um
nivel mais alto de abstracdo (por exemplo: pais, estado ou data center). Os
servigos sdo concebidos como um padréo, com a finalidade de atender a demanda
de varios consumidores de maneira compartilhada, ndo sendo focados em
necessidades customizadas de um Unico consumidor.

4) Rapida elasticidade: os recursos podem ser elasticamente provisionados e
liberados, e, em alguns casos, de maneira automatica, adaptando-se a demanda.
Do ponto de vista do consumidor, os recursos disponiveis para provisionamento
parecem ser ilimitados, podendo ser alocados a qualquer hora e em qualquer
volume.

5) Servicos medidos por utilizagdo (“measured service”): os servigos de
computacdo em nuvem automaticamente controlam e otimizam a utilizacdo de
recursos, através de mecanismos de medi¢do utilizados em nivel de abstracao
associado ao tipo de servico utilizado (por exemplo: armazenamento,
processamento, largura de banda, e contas de usuario ativas). A utilizacdo dos
recursos pode ser monitorada, controlada e reportada, fornecendo transparéncia
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tanto para provedores como para consumidores. Portanto, a precificacdo, se
houver, sera balizada pelo uso dos servi¢os.”

Os requisitos deste capitulo se aplicam as empresas que prestarao servicos em
nuvem para a CAIXA, ou que irdo manter a estrutura de atendimento para a CAIXA
em nuvem publica, incluindo o armazenamento de arquivos corporativos que
tenham relacdo com o trabalho desempenhado na CAIXA. As empresas
Contratadas para prestacdo de servicos em nuvem também devem observar os
controles relatados nos demais capitulos deste documento.

Os servicos em nuvem do tipo SaaS poderdo ser provenientes tanto do
marketplace ou do catalogo de servicos do provedor de nuvem, oriundos de um
contrato de Multinuvem e fornecidos pelo provedor; quanto servicos de SaaS
contratados a parte e provenientes de contratos especificos com a empresa
fornecedora da solucéo.

Gestao de Identidade e Controle de Acessos

A Contratada deve ter uma politica de controle de acesso dos seus colaboradores
baseada no principio do menor privilégio, que defina um processo formal de
concessao, alteracdo e revogacao de acesso.

A Contratada deve manter rigido controle de acesso de seus colaboradores
baseado nas informacBes de contratacdo, dispensa e controle de auséncias
(férias, licencas, atestados, admissdo, demisséo etc.) impedindo o acesso ao
ambiente computacional, local ou remoto, quando o colaborador ndo estiver em
pleno exercicio de suas atividades.

A Contratada deve utilizar mecanismos de autenticacao e autorizacdo utilizando
credenciais corporativas.

A Contratada deve dispor de recursos que garantam multiplos fatores de
autenticacdo do usuario (MFA), a serem utilizados de acordo com a criticidade ou
classificacdo da informacao/recurso a ser acessado. Esses mudltiplos fatores
devem ser implementados, no minimo, por meio de biometria, OTP ou autorizagéo
por notificacdes de push em celulares.

A Contratada deve dispor de mecanismo de garantia de identidade, o qual deve
ser realizado previamente a execucao das requisi¢cdes dos usuarios.

Todas as contas de usuario devem ser identificadas por um ID de usuario
exclusivo e todas as a¢des de um ID de usuario devem ser associadas a um Gnico
individuo ou proprietario registrado.

As contas do usuario devem ser criadas e configuradas pelo administrador de
seguranca do usuario.

Os controles de acesso em nivel de aplicativo devem fazer uso da identidade
autenticada do usuario, conforme estabelecido no logon.
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A Contratada deve permitir criar e gerenciar perfis e credenciais de seguranca
para seus usuarios.

A Contratada deve permitir que somente 0s usudrios por ela autorizados tenham
acesso aos recursos, em conformidade aos respectivos perfis de uso.

A Contratada ndo deve usar contas padrdes, contas genéricas, contas nao
pessoais ou convidadas, a menos que a CAIXA tenha dado aprovagao prévia por
escrito para tais contas.

Uma conta ndo pessoal deve ser atribuida exclusivamente a uma Unica aplicagao
ou servico e nao pode ser utilizada para qualquer outra finalidade além daquela
para a qual ela foi criada.

A Contratada deve informar os logins de usuario e senhas iniciais por meio de
canais separados.

A Contratada deve implementar mecanismo de comunicag¢do ao USUArio em caso
de alteracdo ou pedido de recuperacao de sua senha.

A Contratada deve revisar os direitos de acesso existentes nos seus ativos pelo
menos a cada dois anos. Em caso de dados pessoais, os direitos devem ser
revisados pelo menos uma vez por ano.

A Contratada deve revisar as contas nao pessoais mantidas em seu ambiente pelo
menos duas vezes por ano, independentemente da classificacdo ou da
confidencialidade da informacdao tratada.

A Contratada deve revisar 0s acessos privilegiados ao seu ambiente pelo menos
a cada trés meses.

A Contratada deve gerar e armazenar as evidéncias de aprovacao ou rejeicao dos
direitos de acesso, resultantes das revisbes acima, e disponibiliza-las para a
CAIXA sempre que solicitado.

As contas de acesso privilegiado ndo devem conter a indicagdo dos privilégios, a
posi¢do do individuo ou a organizacéo a que pertence o individuo (por exemplo,
"administrador" ou "diretor" ndo pode fazer parte de qualquer nome de utilizador)
no logon do usuéario.

A Contratada deve implementar a separagdo entre a administracdo do sistema
(acesso privilegiado) e as atividades de negécios (acesso nao privilegiado), por
meio de niveis de acesso separados para atender a segregacao entre as funcoes.

A Contratada deve permitir e fornecer utilitarios para o monitoramento de contas
privilegiadas.

Cabe a Contratada decidir pelo fornecimento do acesso remoto aos seus
colaboradores. Uma vez fornecido, a Contratada devera prover esse acesso por
meio de canais seguros/VPN, utilizando multiplos fatores de autenticagéo.
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A Contratada deve implementar trilha de auditoria para todo e qualquer acesso
realizado aos seus ativos, tornando possivel identificar, de forma cronolégica e
inequivoca, 0s seguintes registros:

O tipo de evento (incluséo, alteracdo, exclusdo, consulta);

O autor do evento;

A data e hora do evento;

O endereco légico do equipamento de origem do tipo do evento.

A Contratada deve proteger os registros de trilha de auditoria contra adulteracéo.

A Contratada deve implementar o monitoramento dos acessos privilegiados as
bases de dados, que fazem parte do objeto do contrato por meio de solugéo
independente dos bancos de dados em uso.

Devem ser observadas as boas praticas de segregacao e diferenciacdo entre
ambientes de ndo producdo e produtivo, estabelecendo-se acessos pertinentes
para cada etapa do ciclo de desenvolvimento/manutencdo e alinhado com o
principio do privilégio minimo.

A monitoracdo dos acessos privilegiados as bases de dados deve ocorrer em
tempo-real e deve ser possivel configurar respostas automatizadas para eventos
especificos.

A Contratada deve desenvolver politicas e implementar solu¢des para garantir que
0 acesso remoto por parte dos seus funcionarios — seja utilizando dispositivos da
Contratada, seja utilizando dispositivos de propriedade pessoal - seja fornecido de
forma segura e adequada. Tais politicas e procedimentos devem definir como a
Contratada fornece acesso remoto e quais 0s controles necessarios para oferecer
este acesso de forma segura.

A Contratada deve usar métodos de autenticacdo robustos, baseados em
multiplos fatores de autenticacdo, para viabilizar o acesso remoto de seus
funcionarios a sua rede interna e deve empregar criptografia para proteger os
dados em transito, considerando os requisitos descritos na secao 2.4.

A Contratada devera prover 0S recursos necessarios para gue 0S Seus
funcionarios acessem remotamente o ambiente da CAIXA, se for o caso. Nesse
caso, é responsabilidade da Contratada prover certificados digitais ou outros
tokens de acesso conforme definido pela CAIXA, sem 6nus adicionais para a
CAIXA.

Controles Criptogréficos

Os requisitos apresentados nesta secdo devem ser obedecidos pela Contratada
ou, caso os dados estejam sendo armazenados ou processados no ambiente do
Provedor de Servigco em Nuvem, pelo Provedor. Neste ultimo caso, a Contratada
deverd comprovar por relatério de auditoria (Due Dilligence Remoto) que o
armazenamento/processamento dos dados ocorre somente em ambiente de
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nuvem e o Provedor deve atender, além dos requisitos a seguir, as regras
descritas no item 6 deste Guia.

A Contratada deve implementar e manter controles criptogréficos para
armazenamento, trafego e tratamento da informacéo, de acordo com o nivel de
criticidade e grau de sigilo da informagéo definido pela CAIXA.

A Contratada deve implementar um processo de gestdo de chaves criptograficas
gque deve considerar todo o ciclo de vida da chave, o qual envolve: geracao,
armazenamento, distribuicdo, utilizacdo, recuperacdo, renovacdo, exclusdo e
destruicdo da chave.

A Contratada deve utilizar algoritmos, tamanhos de chave e prazos de validade
de chaves aprovados pelo NIST.

A Contratada deve gerar, controlar e distribuir chaves criptograficas simétricas e
assimétricas usando processos e tecnologias de gerenciamento de chaves
aprovados pelo NIST.

A Contratada deve fazer a geracéo e a renovacao de certificados digitais expostos
na Internet junto a autoridades certificadoras reconhecidas internacionalmente,
cujas raizes de cadeias utilizadas na emisséo dos certificados digitais facam parte
do repositério de cadeias confiaveis dos principais navegadores e versdes de
sistemas operacionais, como: iOS 7 e superiores; Android 4 e superiores;
Microsoft Edge 12 e superiores; Mozilla Firefox 45 e superiores; Google Chrome
49 e superiores; Apple Safari 8 e superiores; Linux Ubuntu 14 e superiores; Linux
Mint 15 e superiores; MAC OS X 10.10 e superiores; e Windows 7 e superiores.

A Autoridade Certificadora deve possuir o selo Web Trust dentro do prazo de
validade e a certificacdo Web Trust deve estar de acordo com, no minimo, 0s
Principios e Critérios para Autoridades Certificadoras — verséo 2.2.1, disponivel
em https://www.cpacanada.ca/-/media/site/operational/ms-member-
services/docs/webtrust/wt100awebtrust-for-ca-221-110120-
finalaoda.pdf?la=en&hash=0FDB6C541E7A61976625B9EAC55474D260A7EGF
D paratodas as raizes de cadeias utilizadas na emissao dos certificados digitais.

Apos a instalacéo desses certificados, todas as URLs publicadas deverdo obter
nota “A” nos testes realizados pela ferramenta Qualys SSL Labs
(https://www.ssllabs.com/ssltest).

As chaves criptogréficas geradas pela Contratada devem ser utilizadas com a
finalidade exclusiva de atender as necessidades do objeto contratado.

Caso haja a necessidade do compartilhamento de chaves simétricas entre a
CAIXA e a Contratada, essas chaves devem ser geradas pela CAIXA e levadas
para o ambiente da Contratada, onde devem ser armazenadas por meio de
solucdes FIPS 140-2 nivel 3, sem possibilidade de exportagédo das chaves. Nesse
caso, a Contratada deve prover meios que permitam a insercdo das chaves da
CAIXA no seu ambiente de forma segura, sem a necessidade de manipulagéo de
chaves em um Gnico componente em texto-claro.
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No caso de utilizacdo de um Provedor de Servicos em Nuvem, as certificacdes
FIPS exigidas estdo descritas na secéo 6.

A Contratada deve permitir a criptografia de dados em repouso, considerando
volumes (por exemplo: a criptografia de um disco inteiro) e estruturas de dados
especificas (por exemplo: arquivos ou registros especificos de uma tabela de
banco de dados).

A Contratada deve prover a criptografia de dados em repouso utilizando, no
minimo, algoritmo AES com chaves de 128 bits.

A Contratada deve permitir recursos para trilha de auditoria, permitindo visualizar
guem usou determinada chave para acessar um objeto, qual objeto foi acessado,
guando ocorreu esse acesso e qual endereco de origem do acesso.

A Contratada deve permitir visualizar ou gerar relatério, a critério da CAIXA, de
tentativas malsucedidas de acesso por usuarios sem permissao para decifrar os
dados.

A Contratada deve permitir que dados criptografados e chaves de criptografia
sejam armazenadas e protegidas em hosts separados e protegidos por varias
camadas de protecao.

A Contratada deve permitir a auditoria da seguranca de chaves criptogréaficas.

A Contratada deve possibilitar comunicacdo criptografada e protegida para a
transferéncia de dados por meio do TLS 1.3, ou, quando nao for suportado, 1.2.

A Contratada deve possuir a capacidade de configuracéo das cifras criptograficas
e das versdes de TLS utilizadas pela CAIXA, suportando, no minimo, TLS 1.2 e
as cifras a seguir:

TLS_ECDHE_ECDSA WITH_AES_128 GCM_SHA256
TLS_ECDHE_ECDSA WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384

Os parametros TLS Renegotiation e TLS Ressumption devem estar desabilitados.
Quando da necessidade de validag&o do cliente por meio de certificado digital —
numa conexdo mTLS, por exemplo — a Contratada deve fazer todas as validagfes
previstas no método X509 verify cert, existente na estrutura do Openssl.

O certificado de cliente s6 deve ser aceito se 0 método X509 verify cert retornar
OK para todas as validacdes previstas.

CONTROLE DE ACESSO AO AMBIENTE DE NUVEM
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Quando viavel tecnicamente, o acesso de empregados CAIXA a nuvem devera
ser integrado com ferramenta de SSO da CAIXA, ou com o AD, para garantir o
uso das credenciais internas, isso deve garantir que 0 usudrio ndo acesse 0
ambiente do parceiro, caso seja desligado ou esteja ausente da CAIXA por
gualguer motivo por periodo determinado.

Como apresentado no item 2.4, quando a autenticacao for provida pela Contratada
ou pelo Provedor de Servigos em Nuvem, devera ser realizada autenticagdo por
multiplos fatores para o acesso dos empregados da CAIXA, que precisem acessar
0S recursos em nuvem.

O acesso aos recursos da CAIXA deverd ser realizado em tenant designado
especificamente, sem que estes recursos sejam compartilhados com qualquer
outra entidade, bem como a camada de dados da aplicacdo ndo pode ser
compartilhada com outros clientes do Provedor de Servigcos em Nuvem.

O Provedor de Servicos em Nuvem deve permitir que somente 0S usuarios
autorizados pela CAIXA tenham acesso aos recursos em conformidade aos
respectivos perfis de uso.

Os acessos administrativos aos recursos do Provedor de Servigos em Nuvem, nos
tenants que atendam a CAIXA, deverao ser feitos através de rede privada, tanto
para empregados CAIXA quanto para representantes do Provedor.

REQUISITOS DE AUTORIZACAO DE ACESSO AOS DADOS PELO BACEN

A Contratada deve garantir que a prestacao dos servicos ndo causara prejuizo ao
funcionamento regular da CAIXA nem embaraco a atuacédo da Banco Central do
Brasil, assegurando que a legislacdo e a regulamentacdo nos paises e nas regides
em cada pais onde 0s servicos serdo prestados nao restringem nem impedem o
acesso da CAIXA nem do Banco Central do Brasil aos dados e as informacdes.

A Contratada deve assegurar que os dados sujeitos a limites geograficos ndo
serdo migrados para além das fronteiras definidas em contrato, incluindo dados
de backup, dados em producgéo, dados em repouso, contingéncia ou recuperagéo
de desastre sem prévio conhecimento da CAIXA por meio comunicagéo formal.

Deve ainda garantir acesso a CAIXA, a qualquer tempo, aos dados e as
informagbes processadas, armazenadas e geradas pela atividade de
processamento, Log, sob responsabilidade da Contratada;

Esta mesma Contratada deve assegurar que os dados da CAIXA processados e
armazenados na Contratada sdo de propriedade exclusiva da CAIXA.

A Contratada deve assegurar também que 0 acesso aos dados processados e

armazenados na Contratada é de acesso exclusivo da CAIXA, ndo sendo
autorizado acesso da Contratada ou terceiros sem autorizacéo formal da CAIXA.
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A Contratada deve assegurar a confidencialidade, integridade, disponibilidade e a
recuperacdo dos dados e das informacdes processadas e/ou armazenadas em
nuvem.

Também deve assegurar a CAIXA acesso aos relatorios e documentos elaborados
por empresa de auditoria especializada independente, contratada pelo provedor
de servico em nuvem, relativos aos procedimentos e aos controles utilizados na
prestacéo dos servi¢os contratados a qualquer tempo.

A Contratada deve assegurar a CAIXA, acesso a toda documentacéo
comprobatéria, em nome do provedor, que esclareca a Regido/Zona de
Disponibilidade escolhidos pela CAIXA para hospedagem de seus recursos.

A Contratada deve assegurar a permisséo de acesso do Banco Central do Brasil
aos contratos e aos acordos firmados para a prestacdo de servigos, a
documentacado e as informacdes referentes aos servigcos prestados, aos dados
armazenados e as informacBes sobre seus processamentos, as coOpias de
seguranca dos dados e das informacgdes, bem como aos cédigos de acesso aos
dados e as informag6es.

A Contratada deve garantir, em caso de decretacdo de regime de resolucdo da
CAIXA pelo Banco Central do Brasil, acesso pleno e irrestrito aos contratos e
acordos firmados para a prestacao de servi¢cos, a documentacéao e as informacdes
referentes aos servicos prestados, aos dados armazenados e as informacdes
sobre seus processamentos, as coépias de seguranca dos dados e das
informacdes, bem como aos codigos de acesso aos dados e as informacdes.

A Contratada deve garantir notificacdo prévia ao responsavel pelo regime de
resolucéo sobre a intencdo da empresa Contratada interromper a prestacdo de
servicos, com pelo menos 30 (trinta) dias de antecedéncia da data prevista para a
interrupcao, observado que:

A Contratada assegura o atendimento de eventual pedido de prazo adicional de
(30) trinta dias para a interrupgdo do servigo, feito pelo responsavel pelo regime
de resolucéo;

Caso haja subcontratagdo do servico em nuvem, desde que explicitamente
autorizado pela CAIXA, é obrigatério a Contratada apresentar a garantia formal do
atendimento das clausulas deste item 3.2 por parte da Provedor de Servicos em
Nuvem, seja por meio de declara¢do propria durante o processo de contratacao,
seja por meio de aditivo contratual, caso ndo previsto inicialmente no contrato
original.

PROTECAO DOS DADOS ARMAZENADOS EM NUVEM

Além dos requisitos descritos na sec¢do 3, a Contratada também deve permitir
trabalhar com chaves simétricas e assimétricas geradas e armazenadas pela
CAIXA. Para tanto, ela deve prover meios que permitam o envio das chaves da
CAIXA para o seu ambiente de forma segura, sem a necessidade de manipulacéo
de chaves em um Unico componente em texto-claro.
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Caberd & CAIXA decidir quem far4 a geragéo e a gestdo de cada chave: se a
préopria CAIXA ou a Contratada.

Caso a CAIXA decida fazer a geracdo de chaves assimétricas, ela definird a
Autoridade Certificadora que serd utilizada na emissao dos certificados digitais e
fornecera a cadeia certificadora para a Contratada sempre que necessario. Apos
a instalacao desses certificados, todas as URLs publicadas deverao obter nota “A”
nos testes realizados pela ferramenta Qualys SSL Labs
(https://www.ssllabs.com/ssltest).

O modelo Third Party Certificates pode ser oferecido para o caso de certificados
digitais utilizados no estabelecimento de conexdes TLS. Nesse caso especifico,
as chaves devem ficar armazenadas exclusivamente em repositorios de chaves
da Contratada e esta deve emitir o CSR (Certificate Signing Request) e envia-lo
para a CAIXA, que providenciara a emissdo dos certificados digitais
correspondentes. Ap6s a instalacdo desses certificados, todas as URLs
publicadas deveréo obter nota “A” nos testes realizados pela ferramenta Qualys
SSL Labs (https://www.ssllabs.com/ssltest).

Quando a Contratada for diferente do Provedor de Servicos em Nuvem e estiver
agindo em nome deste, as chaves devem ser compartilhadas diretamente entre o
Provedor e a CAIXA e a Contratada ndo devera ter qualquer acesso as chaves
envolvidas.

Quando se tratar de contratacdo no modelo laaS, exige-se a certificacdo FIPS
140-2 nivel 3.

Quando se tratar de contratacdo no modelo PaaS ou SaaS, exige-se a certificacdo
FIPS 140-2 nivel 2.

O Provedor de Servicos em Nuvem deve permitir que os usuarios criptografem
seus dados e objetos antes de envia-los para o servico de armazenamento.

A Contratada, assim como o Provedor de Servicos em Nuvem, deve tratar com
rigor as informacgdes sigilosas, ndo podendo ser usadas ou fornecidas a terceiros,
sob nenhuma hipotese, sem autorizagéo formal da CAIXA.

A Contratada devera assinar Termo de Confidencialidade resguardando que os
recursos, dados e informag6es de propriedade da CAIXA, e quaisquer outros,
repassados por forca do objeto desta licitacdo e do contrato, constituem
informacéo privilegiada e possuem carater de confidencialidade.

Os dados, metadados, informacdes e conhecimento tratados pela Contratada, ndo
poderao ser fornecidos a terceiros e/ou usados por esta para fins diversos do
previsto, sob nenhuma hipotese, sem autorizagdo formal da CAIXA.

A CAIXA e a Contratada obrigam-se por seus empregados, socios, diretores e
mandatarios, manter total sigilo e confidencialidade no que se refere a nao
divulgacéo, por qualquer forma, de toda ou parte das informac¢fes ou documentos
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a ela relativos, e aos quais venha a ter acesso, em decorréncia da prestacéo dos
servigcos executados.

MONITORAGAO DOS DADOS TRATADOS EM NUVEM

A Contratada devera fornecer, sempre que solicitado pela CAIXA, copias dos logs
de seguranca de todas as atividades de todos os usuarios dentro da conta, além
de histérico de chamadas de APIs para analise de seguranca e auditorias.

A trilha de auditoria deve conter, minimamente, itens descritos no item 2 deste
documento.

O Provedor de Servico em Nuvem, deve dispor de recurso que permita o
gerenciamento centralizado de eventos e envio para a CAIXA, sempre que
solicitado, de logs/informagdes de trilha.

Os registros do Provedor de Servico em Nuvem deverdo incluir ainda todos os
acessos, incidentes e eventos cibernéticos, no ambiente do mesmo, pelo periodo
5 (cinco) anos.

SEGURANCA DO TRAFEGO DE DADOS COM A NUVEM

A comunicacéo entre a CAIXA e a Contratada deve suportar criptografia TLS, com
autenticacdo mutua, na versao 1.3.

Caso a aplicacéo nao suporte TLS 1.3, serd admitida a compatibilidade para TLS
1.2.

A necessidade de TLS também se aplica a qualquer comunicacdo entre a
Contratada e o Provedor de Servicos em Nuvem ou entre a CAIXA e o Provedor
de Servigcos em Nuvem, para todos os casos em que a Contratada e o Provedor
forem entidades distintas.

O Provedor de Servicos em Nuvem devera prover segurancga relacionada ao
tradfego de dados, provendo aplicacdes de firewall, IPS e CASB para garantir a
seguranca de todos os fluxos, sejam externos ou em transito com a CAIXA.

O Provedor de Servigos em Nuvem néo deverd ter permissdo de uso ou acesso
direto ao ambiente de autenticagdo da CAIXA.

Os dados, metadados, informacdes e conhecimentos produzidos ou custodiados
pela CAIXA, transferidos para o provedor de servico de nuvem, devem estar
hospedados em territério brasileiro, com pelo menos uma cépia atualizada de
seguranca também no Brasil.

OUTROS CONTROLES DE SEGURANCA NO AMBIENTE DA CONTRATADA
DO SERVICO DE NUVEM

O Provedor de Servicos em Nuvem deve habilitar o registro completo do
Hypervisor que suporta os servigos da CAIXA, e deve suportar o uso de maquinas
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virtuais (Trusted VM) fornecidas pela CAIXA, desde que estas maquinas estejam
em conformidade com as politicas e praticas de seguranca de rede exigidas pelo
Provedor.

10. EVIDENCIAS DE CONFORMIDADE E PROCEDIMENTOS OPERACIONAIS
PARA A FISCALIZACAO DO FORNECEDOR

10.1. Com a existéncia de varios controles de seguranca, muitos deles de carater
técnico, torna-se necessario que as areas gestoras de Seguranc¢a da Informacao,
Seguranca Cibernética, Arquitetura de Tl e Risco de Tl definam os procedimentos
adequados de como realizar e registrar a fiscalizacéo.

10.2. A seguir sdo definidas as formas de validacdo dos requisitos de seguranca
cibernética listados neste Guia e a etapa do ciclo de vida do fornecedor em que
elas devem ser aplicadas. Trata-se de uma série de certificagBes reconhecidas no
mercado, aplicaveis a fornecedores de solu¢do em nuvem.

10.3. Para servigcos de nuvem, caso a Contratada pela CAIXA e o Provedor de Servicos
em Nuvem sejam empresas diferentes, a referida Contratada terd a
responsabilidade de obter as documentacBes exigidas do Provedor, para
apresentacdo a CAIXA.

10.4. Os documentos exigidos devem ter a sua primeira versdo entregue antes da
assinatura do contrato, e devem ser reiterados de acordo com a vigéncia indicada
nos quadros abaixo. O Due Diligence presencial é facultativo e sera feito a critério
da CAIXA.

10.5. Caso o prazo de validade da certificacdo ainda esteja vigente com relacdo a ultima
apresentacdo, ndo é necessdaria uma nova apresentacao.

~ FORMA DE A
REQUISITOS OBIJETIVO DESCRICAO VIGENCIA
CONTROLE
>empre que a A CAIXA, por iniciativa
CAIXA julgar I PO
, , | prépria, fara due
necessario, podera| .. . . . ,
) L diligence presencial em | A visita podera ser
realizar visitas in- ~ . A . SOB
. funcdo de discrepancias | realizada por
. loco as zonas de . . . L DEMANDA
Due Diligence i o identificadas em equipe prépria da
) disponibilidade da , . o

Presencial relatérios de auditoria | CAIXA ou empresa

Contratada para . .

. entregues ou duvidas designada pela
verificar os
. onde apenas a CAIXA
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11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

GLOSSARIO

AICPA (American Institute of Certified Public Accountants) - Instituto Americano
de Contadores Publicos Certificados - E a associacédo profissional nacional dos
contadores dos Estados Unidos, com mais de 330.000 membros, incluindo
contadores com atuacao em negocios, industria, governo e educacéo, estudantes
e associados estrangeiros.

Atividades criticas - atividades que devem ser executadas de forma a garantir a
consecucao dos produtos e servicos fundamentais, de tal forma que permitam
atingir os seus objetivos mais importantes e sensiveis ao tempo (Adaptado da
portaria PR/GSI n°® 93, de 26 de setembro de 2019).

BYOD (Bring Your Own Device) — politica que prevé a utilizacdo de recursos do
préprio empregado para realizacdo das atividades laborais.

CASB (Cloud Access Security Broker) — Agente de seguranca em nuvem que
monitora as atividades e aplica politicas de seguranca.

Dados estratégicos — dados que subsidiam a tomada de decisédo, planos
estratégicos, planejamentos, diretrizes, analise de riscos, oportunidades e
ambicbes da CAIXA, podendo estar relacionados a processos e/ou produtos
estratégicos/prioritarios para a empresa. A perda, modificacdo ou divulgacdo nédo
autorizada desses dados pode afetar a competitividade e a governanca
corporativa da CAIXA.

Fornecedor — pessoa fisica ou juridica, contratada para fornecer bens ou servicos
para a CAIXA, o qual se encontra integrado a cadeia produtiva da empresa.

FIPS (Federal Information Processing Standards) — padrdes desenvolvidos pelo

NIST para uso em sistemas de computador por agéncias do governo americano
ndo-militares e contratantes do governo.
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Gestor de Tl — empregado com atribuicbes gerenciais designado pela Unidade
Executora para coordenar e comandar a utilizagdo e execucdo no tocante aos
aspectos técnicos do contrato, conforme TE165.

Hardening - é um processo de mapeamento das ameacas, mitigacdo dos riscos e
execucgao das atividades corretivas, com foco na infraestrutura e objetivo principal
de torna-la preparada para enfrentar tentativas de ataque.

HSM (Hardware Security Module) — equipamento para o armazenamento seguro
de chaves criptogréficas.

Informacao Corporativa - informacao ndo publica que possui valor para o negécio
da CAIXA e sua perda, modificacdo ou divulgacdo ndo autorizada pode gerar
impactos para a CAIXA.

Informacao Pessoal - informacéo relacionada a pessoa natural identificada ou
identificavel, relativa a intimidade, vida privada, honra e imagem abrangendo
clientes ou empregados da CAIXA.

Key Vault — Estrutura segura de armazenamento para chaves criptogréaficas e
certificados.

LGPD - Lei Geral de Protecao de Dados, no 13.709 de 14 de agosto de 2018.

MAM (Mobile Application Management) — Solugcéo que permite controlar os dados
de negdcios nos dispositivos pessoais dos usuarios.

MDM (Mobile Device Management) — Soluc&o que permite configurar politicas de
protecao de dados em seus dispositivos moéveis. Quando um dispositivo esta sob
0 gerenciamento de dispositivo mével, é possivel controlar todo o dispositivo,
apagar dados dele e também redefini-lo para as configuracbes de fabrica.

NAC (Network Access Control) — Tecnologia que viabiliza a implementacédo de
politicas para controlar 0 acesso a rede corporativa. Tais politicas podem ser
baseadas em autenticagdo do dispositivo, configuragdo do endpoint (postura) ou
identidade do usuario.

NIST (National Institute of Standards and Techology) — Instituto de padrdes de
tecnologia do governo dos Estados Unidos da América.

OTP (One Time Password) — Senha de uma Unica utilizagé&o.

OWASP (Open Web Application Security Project) — Fundagdo que orienta
internacionalmente ag6es para melhoria da seguranca de software.

Regime de Resolucdo - quando uma instituicdo financeira apresenta grave
comprometimento do seu patriménio ou dificuldade de honrar seus compromissos,
0 Banco Central (BC) pode determinar aos seus controladores que aportem 0s
recursos necessarios, transfiram o controle, reorganizem a sociedade ou adotem
medidas de recuperacgao.
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Relacionamento com Fornecedor — conjunto de agdes realizadas previamente e
durante a vigéncia dos contratos que favorecam a gestdo dos mesmos, mantendo-
se um clima de parceria, sem prejuizo do acompanhamento do cumprimento das
clausulas contratuais.

Tratamento de Dados - toda operacdo realizada com dados pessoais ou
corporativos, como as que se referem a coleta, producao, recepcéo, classificacao,
utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacéo, avaliacdo ou controle da informacéao,
modificacdo, comunicacao, transferéncia, difusdo ou extracao.

SOC (Service Organization Controls) — Servico de auditoria independente que
avalia requisitos de conformidade e geracao de relatérios.

SSO - Ferramenta de Single Sign-On
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ANEXO I-G
GRAU DE CRITICIDADE SEGURANGCA DA INFORMAGCAO

GRAU DE CRITICIDADE SEGURANGCA DA INFORMACAO - Maximo

A CONTRATADA deve conhecer e cumprir a Politica de Seguranca e Informacao
da CAIXA, disponibilizada no site da CAIXA
(https://www.caixa.gov.br/Downloads/caixa-governanca/politica-seguranca-
informacao.pdf).

A CONTRATADA deve proteger as informag0des corporativas da CAIXA e de seus
clientes contra acesso, modificacdo, destruicdo ou divulgacdo ndo autorizada,
mantendo a sua confidencialidade.

A CONTRATADA deve garantir que seus empregados e colaboradores tratem de
forma estritamente confidencial todas as informac6es obtidas durante a prestacéo
dos servigcos ou em fungéo deles e somente as utilizem no &mbito dos servigos
contratados.

A CONTRATADA deve garantir que seus empregados e colaboradores respeitem
os ambientes fisicos e demais locais sinalizados como area restrita, cumprindo
todas as definicbes e proibicdes de registros fotogréaficos, gravacbes de audio,
video, bem como as restricbes de compartiihamento desses materiais em
gualquer midia ou rede social.

A CONTRATADA deve garantir que as praticas de seguranca da informacao por
ela executadas sejam divulgadas e exigidas de todos os componentes de sua
cadeia de suprimento.

A CONTRATADA deve assegurar que os recursos e informacbes da CAIXA
colocados a sua disposicao sejam utilizados apenas para a finalidade contratada.

A CONTRATADA deve garantir que os sistemas e as informac¢des sob sua
responsabilidade estejam adequadamente protegidos.

A CONTRATADA deve cumprir as Leis e normas que regulamentam a
propriedade intelectual e direitos autorais.

A CONTRATADA deve atender as Leis que regulamentam a atividade da CAIXA
e seu mercado de atuacéo.

A CONTRATADA fica ciente de que deve guardar o mais completo e absoluto
SIGILO em relacgédo as informacgdes e dados que tiver conhecimento em razéo do
servigco a ser prestado.

A CONTRATADA fica ciente que, por forca da lei, é responsavel civil e
criminalmente pela divulgacéo indevida, descuidada ou incorreta utilizacdo das
informagbes corporativas da CAIXA e de seus clientes, sem prejuizo da
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responsabilidade por perdas e danos a que derem causa e das cominacdes
contratuais impostas.

A CONTRATADA deve garantir que o(s) seu(s) dirigente(s), empregado(s) e
colaborador(es) com acesso as informagdes da CAIXA assinem o Termo de
Responsabilidade de Seguranca da Informagcdo — Exclusivo para Prestador de
Servico, anexo.

A CONTRATADA deve enviar, anualmente, a CONTRATANTE a verséo vigente
do(s) Termo(s) de Responsabilidade de Seguranca da Informacdo — Exclusivo
para Prestador de Servico, disponivel no Portal Licitagdes CAIXA, devidamente
assinado(s) por seu(s) dirigente(s), empregados(s) e colaborador(es).

A CONTRATADA deve realizar ou contratar, treinamento para seus dirigentes,
empregados e colaboradores, visando a sensibilizacdo e conscientizacdo em
relacdo a seguranca da informacao e privacidade de dados, abordando no minimo
0 seguinte conteudo:

i. conhecimento da politica de seguranga da informacdo da empresa
CONTRATADA e da CAIXA, mencionada no item 1.1;

ii. uso seguro de informagdes corporativas a que tiver acesso;
iii. protecao de dados e privacidade — LGPD — direitos do titular dos dados;

iv. protecdo de dados e privacidade — LGPD — responsabilidades do controlador,
operador e do agente de tratamento dos dados;

V. uso seguro de dispositivos;

Vi. Uso seguro de e-mails;

vii. uso seguro de solugdes em nuvem;

viii. uso seguro de redes sociais e comunicadores instantaneos;

ix. adocao da politica de “mesa limpa”, “tela limpa” e “impressora limpa”;
x. formas defensivas contra phishing e smshing;

xi. formas defensivas contra codigos maliciosos recebidos em dispositivos;

xii. formas defensivas contra engenharia social;

xiii. formas de reporte de incidentes de segurancga da informagédo na empresa e na
CAIXA;

Xiv. vazamento de dados e protecdo de senhas;

xv. metodologia e principios da Privacy by Design e Secure by Design.

O treinamento referido no item 1.14 seréd integralmente de responsabilidade da
CONTRATADA, inclusive no que se refere aos custos, podendo ser de forma
presencial ou virtual, com carga horaria minima semestral de 08 horas.
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A CONTRATADA deve apresentar anualmente, até o ultimo dia util do més
subsequente ao ano base, a documentagdo comprobatéria de cumprimento do
treinamento referido no item 1.14.

A CONTRATADA deve apresentar semestralmente, até o ultimo dia util do més
subsequente ao semestre anterior, relatérios de acompanhamento dos controles
de seguranca executados pela CONTRATADA.

A CONTRATADA deve se adequar as normas e a legislacdo vigente inerentes a
Seguranca da Informacdo relacionadas as atividades da CONTRATANTE,
enquanto empresa publica e instituicdo financeira.

A CONTRATANTE podera exercer o direito de exigir alteracdes nos controles de
seguranca da CONTRATADA, a medida que os ambientes externos e internos se
modifiquem.

A CONTRATADA devera informar ao CONTRATANTE periodicamente, 0s
resultados dos indicadores:

a) Quantidade de empregados e colaboradores, que atuam na prestacdo de
servico objeto do contrato, treinados em Sl no ultimo semestre, dividido pela
Quantidade total de empregados, que atuam na prestacao de servigo objeto do
contrato, em percentual, medido semestralmente e informado a CONTATANTE
anualmente, até o ultimo dia util do més subsequente ao ano base;

b) Quantidade de empregados que assinaram o Termo de Responsabilidade de
Segurancga da Informacéo, dividido pela Quantidade total de empregados, que
atuam na prestagdo de servigco objeto do contrato, em percentual, medido
anualmente e informado a CONTATANTE até o ultimo dia atii do més
subsequente ao ano base;

O né&o atendimento pela CONTRATADA de qualquer requisito de seguranca
definido no presente instrumento contratual, implicara em:

a) Multa;

b) Suspensado temporaria de participagdo em licitagdo e contratacdo com a
CONTRATANTE, por prazo nao superior a 2 (dois) anos.

A multa podera ser aplicada na hip6tese de néo atendimento a qualquer requisito
de seguranca definido no instrumento contratual, sendo a multa de 10% (dez por
cento), calculada sobre o valor do faturamento referente ao més da ocorréncia do
descumprimento contratual.

A CONTRATANTE podera solicitar a apresentacdo de Plano de Melhoria a
CONTRATADA constatado o ndo atendimento a qualquer requisito de seguranca
definido no instrumento contratual.

Constatada a execucao insatisfatéria do Plano de Melhoria, a CONTRATANTE, a
seu critério, podera promover a rescisdo antecipada do contrato, ressaltado o seu
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direito & indenizagdo pelos prejuizos eventualmente constatados e aplicacéo da
penalidade contratual a ela associada.

Em caso de indisponibilidade parcial ou total do servico contratado, a
CONTRATADA se compromete a executar o Plano de Contingéncia aprovado
pela CAIXA.

Quaisquer materiais ou documentos com informagdes confidenciais que tenham
sido fornecidos @ CONTRATADA pela CONTRATANTE serdo devolvidos,
acompanhados de todas as cépias, em até 5 (cinco) dias, a partir da formalizacado
de solicitagcédo de devolucdo das informagdes confidenciais pela CONTRATANTE.

No encerramento/extin¢gdo do contrato a CONTRATADA se compromete a:

a) entregar a versao mais atualizada de todos os artefatos, componentes e demais
produtos por ele produzidos durante a vigéncia do contrato;

b) executar a exclusado e sanitizagdo de dados e informacgdes confidenciais apds
a devida cépia/transferéncia para a CONTRATANTE ou a quem ela indicar,
observada a regulamentagao vigente;

c¢) devolver ou transferir a quem for designado pela CONTRATANTE todos os
ativos que Ihe foram cedidos no mesmo estado que estavam no momento da
cesséo.

A CONTRATADA é responsavel por realizar o tratamento das informacdes da
CAIXA e as sob sua responsabilidade, observando sua classificacdo de sigilo,
bem como as demais regras internas da CAIXA estipuladas na verséo vigente do
manual normativo OR016 — Tratamento da Informacédo, disponivel no Portal
Licitac6es CAIXA.

A CONTRATADA, durante a execucdo dos servi¢os contratados, deve adotar a
mesma classificacdo da informacdo adotada pela CONTRATANTE, observar e
cumprir as regras internas da CONTRATANTE quanto ao tratamento de
informagbes sensiveis e confidenciais da CAIXA, previstas no OR016 -
Tratamento da Informac&o.

A CONTRATADA é responsavel pelas informacgdes que obtiver, em razdo de
acesso aos recursos computacionais da CAIXA e se compromete a tomar
conhecimento e cumprir as regras de uso aceitavel e ndo aceitavel da informacéo.

A CONTRATADA deve sensibilizar semestralmente seus empregados e
colaboradores, por meio de treinamento com conteddo de seguranca da
informacéo, podendo ser de forma presencial ou virtual, com carga horaria minima
semestral de 08 horas.

O contelido de seguranca da informacdo mencionado, consta no item 1.14.

A CONTRATADA deve apresentar anualmente, até o ultimo dia atil do més
subsequente ao término do ano base, a documentacdo comprobatoria de
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cumprimento do treinamento referido no item 1.27 e, caso estabelecido pela
CONTRATANTE.

A CONTRATADA deve emitir relatorios, semestralmente, até o ultimo dia atil do
més subsequente ao término do semestre base, relacionados aos seus riscos de
seguranca da informacdo e cibernéticos identificados, medidos, mitigados e
monitorados e que possam trazer algum impacto a CONTRATANTE.

O relatério deve proporcionar a CAIXA identificar até que ponto os riscos de
seguranca da informacdo e cibernéticos aos quais a CONTRATADA esta
submetida pode impactar os negécios da CAIXA.

A CONTRATADA garantird que a CONTRATANTE, ou a auditoria independente
indicada pela CONTRATANTE, ou os o6rgaos de regulacdof/fiscalizacdo das
atividades de atuacao da CAIXA tenham acesso fisico e logico ao seu ambiente e
as informacdes relacionadas ao objeto do contrato, para realizar verificacdes
relativas aos padrdes de seguranca da informacao.

A CONTRATADA deve manter processo de monitoramento e resposta a
incidentes de seguranca da informacdo adequado ao objeto contratual.

A CONTRATADA deve reportar imediatamente & CONTRATANTE os incidentes
de seguranca da informacéao identificados em seu ambiente ou operacdo e em
toda sua cadeia produtiva.

A CONTRATADA deve enviar a CONTRATANTE, em até 05 dias uteis da
deteccdo da ocorréncia, relatorio detalhado sobre o incidente de seguranca da
informacédo identificado, seus impactos, medidas corretivas implantadas e a
implantar.

A CONTRATADA devera informar ao CONTRATANTE periodicamente, os
resultados dos indicadores mencionados no item 1.19 e dos demais a seguir:

a) Quantidade de empregados e colaboradores, que atuam na prestacado de
servico objeto do contrato, que obtiveram nota minima de aprovagdo no
treinamento relacionado a Seguranca da Informacédo mencionado no item 1.14 /
Quantidade total de empregados e colaboradores, que atuam na prestagédo de
servico objeto do contrato, em percentual, medido semestralmente e informado a
CONTATANTE anualmente, até o ultimo dia util do més subsequente ao ano base;

b) Quantidade de relatdrios, referidos no item 1.29, enviados a CONTRATANTE
dentro do prazo estipulado / Quantidade esperada de relatérios a serem emitidos
pela CONTRATADA em percentual, medido semestralmente e informado a
CONTATANTE semestralmente, até o ultimo dia util do més subsequente ao
semestre base;

c) Quantidade de relatérios, referidos no item 1.34, enviados a CONTRATANTE
dentro do prazo estipulado / Quantidade esperada de relatérios a serem emitidos
pela CONTRATADA em percentual, medido semestralmente e informado a
CONTATANTE semestralmente, até o ultimo dia utili do més subsequente ao
semestre base.
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A CONTRATADA deve garantir a continuidade do processamento das
informacbes criticas de negocios, no caso de contratacdo de bem ou servico de
suporte as atividades criticas da CAIXA.

A CONTRATADA deve tomar conhecimento dos termos da Lei n® 13.709/2018,
Lei Geral de Protecédo de Dados Pessoais - LGPD e de suas regulamentacoes,
bem como das normas da ANPD — Autoridade Nacional de Prote¢cédo de Dados,
reconhecendo sua responsabilidade objetiva e de seus
empregados/colaboradores em observar o disposto na LGPD no exercicio de suas
atividades no tratamento de informacbes de clientes, de empregados e
colaboradores da CONTRATANTE.

A CONTRATADA se compromete a notificar a CONTRATANTE, assim que
detectada, a violacdo de dados relacionados a privacidade, de forma a permitir a
CONTRATANTE o cumprimento das determinagbes da LGPD — Lei Geral de
Protecdo de Dados Pessoais — Lei 13.709/18 e da ANPD.

A CONTRATADA assegura que a CONTRATANTE, ou a auditoria independente
indicada pela CONTRATANTE, ou os o6rgaos de regulacdof/fiscalizacdo das
atividades de atuacao da CAIXA tenham acesso fisico e logico ao seu ambiente e
as informacbes relacionadas ao objeto do contrato, por meio de recursos
oferecidos pela CONTRATADA.

A CONTRATADA deve fornecer, sempre que requerido pela CONTRATANTE,
relatorios emitidos por empresas de auditoria especializada independente que
tenha realizado trabalho de auditoria em seguranca da informacdo na
CONTRATADA e certificacbes que atestem o nivel de confianca nos principios de
seguranca da informacao.

A CONTRATADA se responsabiliza pelos incidentes de seguranca detectados em
sua infraestrutura.

A CONTRATADA deve comunicar imediatamente a CAIXA qualquer
descumprimento as clausulas acima.
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ANEXO I-H
PLANO DE SUSTENTAGCAO

Recursos materiais e de infraestrutura de Tl

Considera-se imperativa a ado¢do de contratacdo de Solucdo de Gerenciador
Financeiro/Agregador de contas, que proporcione maior dinamismo no
desenvolvimento das demandas, otimizando a capacidade atendimento, trazendo
maior confiabilidade aos resultados e agregando maior valor as entregas
realizadas para as areas de negocio da CAIXA.

Os servigos objeto desta contratacdo serdo executados nas instalacbes da
CONTRATADA, ndo havendo necessidade de disponibilizacdo de recursos
materiais e de infraestrutura pela CAIXA.

Recursos Financeiros

Encontram-se dispostas abaixo as unidades responsaveis pelo acompanhamento
da contratacéo:

Gestor Definidor da Solucéo SUART- 5141
Gestor Provedor da GEGAT - 5398
Demanda:

Gestor de Bens e Servigos do GEPAC - 5229

Contrato: SUDEB - 5142
Gestor de Faturamento do CEGTI - 7550
Contrato:

Volume da Contratagao

A volumetria a ser atendida na contratacdo consta do item 1.1 do Anexo | —
Termo de Referéncia e no Anexo |-E — Volumetria Esperada.

Estratégia de independéncia

Tendo em vista se tratar de contratacdo para fornecimento de Solucdo de
Gerenciador Financeiro/Agregador de contas, com suporte para atendimento ao
usuario, ativacdo, Servico Técnico Especializado, atualizagdo tecnoldgica e
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sustentacdo do ambiente, suporte técnico especializado e a transferéncia de
conhecimento para administracéo da solugdo, devera ser adotada como estratégia
de independéncia a transferéncia do conhecimento conforme topico seguinte.

Transferéncia de Conhecimento

A Estratégia de Gestdo do Conhecimento consiste na descricdo dos processos e
ferramentas, padrbes e modelos que serdo exercidos para operacionalizar a
geracdo, identificacdo, validacdo, disseminacdo, compartihamento, uso e
protecdo dos conhecimentos utilizando-se, entre outros, de armazenamento em
repositérios sob formas de dados, formulas, procedimentos codificados ou regras,
principios e diretrizes, fluxos informacionais, esquemas e modelos mentais.

A Estratégia de Gestdo do Conhecimento tem intuito de estabelecer mecanismos
para o fornecimento de subsidios para a obtencdo e manutencao da inteligéncia
dos processos e a consequente continuidade dos negoécios, para tanto
assegurando a transicdo de servigos entre nlcleos de servicos sucessivamente
com fornecedores distintos, se esta for a decis@o estratégica da CAIXA.

A CAIXA podera, a seu exclusivo critério, alocar empregados do seu quadro
préprio, ou de empresa por ela designada, para acompanhar as atividades
realizadas pela CONTRATADA, tendo em vista a preservacao do conhecimento
de negdcio relativo ao servico prestado.

Em ocorrendo mudanca do fornecedor dos servicos, a CONTRATADA devera
apresentar relatério final e todos os demais documentos necessarios para a
continuidade da prestacédo dos servicos.

A Estratégia de Gestao do Conhecimento deverd ser revisada periodicamente ou
guando houver altera¢cdes de grande impacto em seu conteldo.

A transferéncia de conhecimento e tecnologia consiste no fornecimento de
subsidios para que as equipes técnicas da area de Tecnologia da Informagé&o da
CAIXA obtenham todos os conhecimentos necessarios ao perfeito entendimento
(arquitetura, dados, objetos, fungbes, construgéo, instalagdo, manuais e padroes
especificos) da solucao.

A equipe técnica da CONTRATADA devera zelar e assegurar a transferéncia de
todo conhecimento adquirido ou produzido, relativamente a servicos em
andamento ou finalizados, para a CAIXA ou empresa por ela designada.

7

A transferéncia de conhecimento e tecnologia é obrigatéria e a CAIXA se
compromete a disponibilizar pessoal técnico para o recebimento da transferéncia
de conhecimento e tecnologia na data e prazo acordados com a CONTRATADA.

Direitos de Propriedade

A CONTRATADA deveré zelar para que os insumos e artefatos gerais adquiridos
ou produzidos, resultado da atividade da prestacdo de servigos, em andamento
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ou finalizados, sejam mantidos sob dominio da CAIXA ou empresa por ela
designada.

Todo processo, base de dados, aprendizado e documento produzido em
decorréncia da prestacao dos servicos sera de propriedade da CAIXA.

Transicao Final do Contrato

A transferéncia de todo conhecimento adquirido ou desenvolvido bem como toda
informacgdo produzida e/ou utilizada para a execucdo dos servigcos contratados
deverdo ser disponibilizados por meio de um Plano de Transi¢do, enderegando
todas as atividades necessarias para a completa transicao.

A CONTRATADA deveréa assegurar portabilidade dos dados e que as informacdes
da CAIXA estejam disponiveis para transi¢cdo, em prazo adequado e sem custo
adicional, de modo a garantir a continuidade do negécio e possibilitar a transicao
contratual;

O Plano de Transicdo devera ser entregue pela CONTRATADA no prazo de 6
(seis) meses antes do término da vigéncia do CONTRATO, ou a qualquer tempo,
por solicitacdo da CAIXA, com antecedéncia minima de 30 (trinta) dias.

O plano devera identificar todos o0s compromissos, projetos, papéis,
responsabilidades, artefatos, tarefas, a data inicio e prazo da transi¢cao, bem como
todos os envolvidos com a transicao, e ter a aprovacao formal da CAIXA.

Sera de inteira responsabilidade da CONTRATADA a execucdo do Plano de
Transicdo, bem como a garantia do repasse bem-sucedido de todas as
informacfes necessarias para a continuidade dos servicos pela CAIXA ou
empresa por ela designada.

Todos os dados, configuracbes e parametrizacbes construidas ao longo do
contrato deverdo ser objeto da Transi¢do Final do contrato, sendo passiveis de
migracdo entre fornecedores, devendo, ainda, a CONTRATADA disponibilizar
equipe para providenciar junto a CAIXA e eventual novo fornecedor, plano e
operacgdo assistida na efetiva migracao.

Durante o tempo requerido para desenvolver e executar o Plano de Transi¢éo, a
CONTRATADA deve responsabilizar-se pelo esforco que necessite dedicar a
tarefa de completar a transicdo, sem custo adicional para a CAIXA.

Todo conhecimento adquirido ou desenvolvido bem como toda informacgéo
produzida e/ou utilizada para a execucdo dos servicos contratados deverdo ser
disponibilizados a CAIXA ou empresa por ela designada durante a execucao do
Plano de Transicao.
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